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Dalam kegiatan berkirim pesan yang kita lakukan saat ini, kita 
dimudahkan dengan adanya layanan short message service 
(SMS) dengan menggunakan jaringan GSM. Namun seiring 
berkembangnya teknologi kini telah muncul aplikasi instant 
messenger yang dapat digunakan untuk melakukan pertukaran 
informasi lewat internet, seperti Line, Whatsapp, dan 
Telegram. Ketiga produk diatas merupakan messenger yang 
sering digunakan di Indonesia, alasannya karena fitur yang 
ditawarkan beragam dan memiliki desain tampilan aplikasi 
yang mudah dipahami. Perkembangan teknologi diikuti dengan 
naiknya angka kriminalitas, penyimpangan sosial dan 
kejahatan digital lain yang terjadi di Indonesia. Apalagi saat 
ini sering terjadi modus penipuan yang dilakukan lewat 
aplikasi messenger seperti whatsapp dan line.  
 
Dalam penelitian ini akan dilakukan analisis terhadap tiga 
aplikasi olah pesan (Line, Whatsapp dan Telegram) pada tiga 
sistem operasi yang paling popular digunakan di Indonesia 
(Android, iOS dan WindowsPhone) untuk menilai keamanan 
penggunaan aplikasi messenger tersebut. Analisis dilakukan 
dengan menggunakan metode mobile forensic yang merupakan 
cabang dari forensika digital. Dalam analisis forensic yang 





mengambil data dari ketiga aplikasi instant messenger tersebut 
untuk kemudian dianalisis ke dalam komputer. Data yang 
dianalisis berupa data percakapan, gambar, suara, video dan 
melakukan eksplorasi penggunaan fitur aplikasi tersebut 
seperti secret chat dan hapus pesan. 
 
 Hasil penelitian yang dilakukan pada aplikasi Line, WhatsApp 
dan Android, menghasilkan data dan struktur aplikasi yang 
berbeda, karena setiap aplikasi memiliki karakteristik yang 
berbeda sehingga data yang didapatkan juga berbeda, 
tergantung bagaimana struktur data disusun pada aplikasi 
tersebut. Pada penelitian ini untuk keseluruhan aplikasi 
WhatsApp memiliki tingkat kerentanan paling tinggi bila 
dibandingkan dengan yang lainnya,hal ini akan bagus untuk 
sisi penyelidik karena mempermudah pencarian barang bukti 
sehingga kasus kejahatan bisa dengan segera dipecahkan. 
Perbandingan data aplikasi diniliai dari dua jenis data, yaitu 
data percakpan dan data media yang dikirim. Media analisis 
yang digunakan terdiri dari dua tools, yaitu FTKImager dan 
Belkasoft Evidence Center. Hasil perbandingan data yang 
didapatkan antara Belkasoft dan FTKImager untuk messenger 
Line Android secara berurutan adalah 25% dan 75%, 
WhatsApp Android sebesar 25% dan 100%, Telegram Android 
sebesar 0% dan 100%; kemudian untuk Line iOS sebesar 50% 
dan 100%, WhatsApp iOS sebesar 75% dan 100%, Telegram 
iOS sebesar 0% dan 100%; dan untuk perangkat 
WindowsPhone pada messenger Line sebesar 0% dan 75%, 




Kata kunci: Forensika digital, Mobile Forensic, Storage 
Forensic, Line, Whatsapp, Telegram, Android, iOS, 
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ABSTRACT 
   
In terms of activity of sending messages daily, we facilitated by 
the service short message service (SMS) that using GSM 
network. But as the development of technology, instant 
messenger applications can be used to exchange information 
via the Internet, such as Line, Whatsapp, and Telegram. All 
these products above is a messenger that is often used in 
Indonesia, the reason is because the features offered are diverse 
and have friendly application design. Technological 
developments are followed by rising crime rates, social 
deviations and other digital crimes occurring in Indonesia. 
Especially when this often happens the mode of fraud is done 
through messenger applications such as whatsapp and line. 
 
In this research author will analyze three messaging 
applications (Line, Whatsapp and Telegram) on the three most 
popular operating systems used in Indonesia (Android, iOS and 
WindowsPhone) to assess the security of messenger application 
usage. The analysis was carried out using the mobile forensic 
method which is a branch of digital forensics. Author use 
forensic storage approach to retrieve data from the three 
applications instant messenger then analyze it into the 
computer. The data are analyzed by author such as 
conversation, image, sound, video and exploring the use of such 






 The expected result of this research is to get the same data 
based on the data that has been made during the previous 
scenario. The percentage of the amount of data obtained is a 
benchmark in determining which messenger application has the 
highest vulnerability to digital crime. The less data obtained 
from the analysis indicates that the application is the most 
difficult diforensik, in other words cases of criminality that 
occurs in the application is the most difficult to solve. 
 
The results of research conducted on Line, WhatsApp and 
Android applications, produce different data and application 
structure, because each application has different 
characteristics so that the data obtained is also different. In this 
study for the whole WhatsApp application has the highest level 
of vulnerability when compared with others, this will be good 
for the investigator side because it facilitates the search of 
evidence so criminal cases can be immediately solved. 
Comparison of application data is judged from two types of 
data, ie data conversations and media data sent. Media analysis 
used consists of two tools, namely FTKImager and Belkasoft 
Evidence Center. The comparison of data obtained between 
Belkasoft and FTKImager for Android Line messenger is 25% 
and 75% respectively, WhatsApp Android is 25% and 100%, 
Android Telegram is 0% and 100%; then for iOS Line by 50% 
and 100%, WhatsApp iOS is 75% and 100%, Telegram iOS is 
0% and 100%; and for WindowsPhone devices on Line 
messenger is 0% and 75%, WhatsApp is 50% and 100% and 
Telegram is 50% and 100%. 
 Keywords: Digital forensics, Mobile Forensic, Storage 
Forensic, Line, Whatsapp, Telegram, Android, iOS, 
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Dalam bab ini akan dijelaskan gambaran umum mengenai tugas 
akhir yang diangkat. Hal tersebut meliputi latar belakang 
masalah, perumusan masalah, batasan tugas akhir, tujuan tugas 
akhir, manfaat tugas akhir, dan target luaran. Selain itu, akan 
dijelaskan pula relevansi tugas akhir dengan laboratorium 
penelitian penulis. 
1.1. Latar Belakang 
Komunikasi adalah pengiriman dan penerimaan pesan 
atau berita antara dua orang atau lebih sehingga pesan yang 
dimaksud dapat dipahami [1]. Dalam kehidupan kita sehari-hari 
komunikasi merupakan keseharian yang kita lakukan dalam 
berinteraksi satu sama lain untuk mendapatkan informasi 
tertentu. Seiring berkembangnya teknologi, kini kita semakin 
dimudahkan untuk melakukan komunikasi tanpa dibatasi lokasi 
dan jarak yang ditempuh. Perkembangan media komunikasi 
seperti sistem operasi perangkat bergerak, kecepatan internet, 
aplikasi messenger serta telepon genggam akan memberikan 
dampak yang signifikan terhadap perkembangan komunikasi 
saat ini. 
Sistem operasi adalah pengelola seluruh sumber daya 
yang terdapat pada sistem komputer dan mengubahnya menjadi 
sebuah layanan yang digunakan oleh pengguna [2]. Dalam 
perangkat bergerak sendiri terdapat sistem operasi khusus yang 
dinamakan sistem operasi perangkat bergerak (mobile 
operating system). Sistem operasi perangkat bergerak 
digunukan untuk menghubungkan antara aplikasi yang dipakai 
oleh pengguna dengan perangkat keras yang terdapat di 
perangkat bergerak tersebut untuk melakukan fungsi tertentu. 
Ketika membicarakan tentang sistem operasi perangkat 
bergerak yang sering digunakan saat ini, maka tentunya kita 
akan tertuju pada Android, Windows Phone dan iOS sebab 
mereka memiliki marketshare paling tinggi bila dibandingkan 





Saat ini dalam berkirim pesan, kita sudah dimudahkan 
dengan adanya layanan short message service atau yang biasa 
kita sebut SMS yang menggunakan jaringan GSM. Namun 
seiring berkembangnya teknologi kini telah muncul aplikasi 
instant messenger yang dapat digunakan untuk melakukan 
pertukaran informasi lewat internet. Line, Whatsapp dan 
Telegram merupakan 3 dari 5 produk messenger yang paling 
sering digunakan oleh orang-orang di Indonesia untuk bertukar 
informasi. Alasannya karena fitur yang ditawarkan beragam, 
serta tampilan yang mudah dipahami [4].  
Namun perkembangan dunia komunikasi juga diikuti dengan 
perkembangan kasus kriminalitas, penyimpangan sosial dan 
kejahatan digital lain yang terjadi di Indonesia. Berdasarkan 
data laporan tahunan KEMKOMINFO tahun 2014 terdapat 
sebanyak 761.125 kasus negatif terhadap perkembangan 
teknologi, kemudian pada tahun 2015 meningkat sebanyak 
766.394 kasus dan pada tahun 2016 kembali meningkat 
sebanyak 768.235 kasus [5]. Kasus negatif tersebut meliputi 
pornografi, sara, penipuan/dagang ilegal, narkoba dan 
perjudian. Aplikasi instant messenger juga banyak mengalami 
penyalahgunaan, sebagai contoh kasus modus penipuan lewat 
whatsapp yang mengatasnamakan seseorang sehingga seakan-
akan orang tersebut yang bersalah [6],   
Forensika digital merupakan sebuah bidang keilmuan yang 
digunakan untuk mengambil barang bukti dari perangkat digital 
yang nantinya akan berguna untuk digunakan di persidangan 
[7]. Sama halnya dengan teknologi dan peralatan komunikasi 
yang digunakan manusia, ilmu forensika digital juga 
mengalami ekspansi perkembangan mengikuti laju teknologi 
dan menjadi lebih spesifik untuk bidang tertentu, sebagai 
contoh bidang ilmu computer forensic dikhususkan untuk 
menangani segala hal yang berhubungan tentang forensik pada 
perangkat desktop atau komputer, bidang ilmu network forensic 
berfokus pada forensik di dalam sebuah jaringan internet dan 
mobile forensic berfokus pada forensik untuk perangkat 





Mobile forensic adalah kumpulan metodologi yang merupakan 
cabang dari forensik digital dengan tujuan ekstraksi bukti 
digital (memulihkan, mengumpulkan dan menganalisis data 
yang ada di perangkat bergerak) agar nantinya dapat digunakan 
sebagai barang bukti di pengadilan [8]. Mobile forensic telah 
mengalami berbagai perkembangan seiring dengan adanya 
software terbaru yang dapat digunakan untuk menganalisis 
perangkat masa kini. Berbagai macam kasus penipuan seperti 
yang telah ada terkait aplikasi olah pesan instan sebelumnya 
dapat dipecahkan dengan menggunakan metode mobile 
forensic, namun tidak semua perangkat dapat di forensik 
dengan mudah. Terdapat tingkat kesulitan tersendiri dari 
perangkat dan aplikasi yang ada. 
Dengan adanya permasalahan tersebut penulis berinisiatif 
melakukan penelitian mengenai tingkat keamanan penggunaan 
aplikasi messenger (Line, Whatsapp dan Telegram) pada tiga 
sistem operasi yang berbeda (android, iOS dan Windows 
phone)  untuk mengetahui kombinasi antara aplikasi dan sistem 
operasi manakah yang memiliki tingkat kerentanan paling sulit 
dan paling mudah untuk dilakukan analisis forensik. 
 
1.2 Perumusan Masalah 
Perumusan masalah yang diangkat dalam tugas akhir ini adalah 
sebagai berikut: 
1. Apa saja data yang bisa didapatkan dari masing-masing 
kombinasi tiga sistem operasi dan tiga sistem aplikasi 
messenger tersebut ? 
2. Bagaimana cara mendapatkan data yang terdapat di 
dalam sistem aplikasi tersebut ? 
3. Bagaimana perbandingan hasil data yang diperoleh dari 
kombinasi antara tiga sistem operasi dan tiga sistem 
aplikasi instant messenger tersebut ? 
4. Manakah aplikasi messenger dan sistem operasi yang 
menjadi rujukan terbaik untuk perangkat pengolah 






1.3 Batasan Pengerjaan Tugas Akhir 
Batasan permasalahan dalam tugas akhir ini adalah sebagai 
berikut: 
1. Aplikasi messenger yang digunakan adalah: 
a. Line versi 8.7 untuk Android dan iOS,  4.4 untuk 
windows phone 
b. Telegram versi 4.8 untuk Android dan iOS, 3.0 
untuk windows phone  
c. Whatsapp versi 2.18 
2. Perangkat bergerak yang akan dipakai menggunakan 
system operasi: 
a. Android 5.1 
b. iOS 10.3.3 
c. Windows Phone 8 
3. Metode yang digunakan penulis dalam menganalisis 
perangkat yang akan diforensik menggunakan framework 
”Digital Forensic Investigation Framework” 
4. Pengerjaan tugas akhir ini menggunakan tools sebagai 
berikut: 
a. Android Device Bridge (ADB) dan busybox untuk 
proses pengambilan data 
b. Elcomsoft iOS forensic toolkit untuk akuisisi data 
pada iphone 
c. Belkasoft Evidence Center untuk analisis data 
d. FTK Imager 
e. SQLite browser 
1.4 Tujuan Tugas Akhir 
Tujuan dari penelitian ini adalah sebagai berikut: 
1. Mengetahui aplikasi messenger mana yang  
berpotensi dilakukan tindak kriminalitas karena 
sulitnya analisis forensik terhadap aplikasi tersebut 
2. Mengetahui informasi apa saja yang dapat diperoleh 
dari masing masing aplikasi messenger pada 





3. Sebagai perbandingan tingkat keamanan aplikasi 
messenger dalam berbagai sistem operasi. 
 
1.5 Manfaat Tugas Akhir 
Dari pengerjaan tugas akhir ini, adapun manfaat yang dapat 
diberikan antara lain: 
1. Sebagai pedoman bagi kepolisian untuk mengetahui 
aplikasi mana yang berpotensi menjadi media 
kejahatan teknologi di Indonesia 
2. Agar masyarakat mengetahui aplikasi messenger mana 
yang paling cocok digunakan berdasarkan kebutuhan 
3. Sebagai referensi untuk penelitian kedepannya 
 
1.6 Relevansi Tugas Akhir 
Hasil dari penelitian tugas akhir ini difokuskan terhadap 
pengembangan data yang ada pada aplikasi pengolah pesan 
pada berbagai sistem operasi perangkat bergerak. Penelitian ini 
mengacu pada mata kuliah pilihan Forensika Digital. Selain itu, 
penelitian tugas akhir ini juga termasuk dalam topik Forensika 
Digital yang ada di Laboratorium Infrastruktur dan Keamanan 
Teknologi Informasi di Departemen Sistem Informasi, Fakultas 
Teknologi Informasi dan Komunikasi, Institut Teknologi 














Sebelum melakukan penelitian tugas akhir, penulis melakukan 
tinjauan pustaka terhadap beberapa penelitian sebelumnya, 
mempelajari dasar teori dari penelitian yang akan dilakukan dan 
mencari data-data yang berhubungan dengan penelitian tugas 
akhir ini. Di bawah ini merupakan rincian hasil yang didapatkan 
 
2.1 Penelitian Sebelumnya 
Berikut merupakan daftar penelitian yang telah dilakukan 
sbelumnya mengenai forensika digital di bidang aplikasi 
pengolah pesan pada tabel 2.1 








































• Bukti digital 
aplikasi Whatsapp 












































































dan rinci terkait 
aplikasi telegram 
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atau cache telegram 
yang terdapat pada 
perangkat android. 



















tabel yang terpisah, 
namun dari setiap 
tabel terdapat 
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dapat 
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itu  Teknik dan tools 
live forensic tidak 
dapat digunakan 
untuk waktu lama, 













































































































• Lokasi instalasi Kik 
pada sistem iOS 
terletak pada 3 
directory yaitu 
bundle directory, data 
directory, dan shared 
directory 
• Sebagian besar 
informasi penting 
terkait Kik disimpan 
pada basis data 
SQLite, kik.sqlite 
dengan jumlah tabel 
sebanyak 16. Dengan 
basis data tersebut, 




























































▪ Memulihkan pesan 
lampiran 













sistem file.  
 
 
2.2 Dasar Teori 
Pada bagian ini akan dijelaskan mengenai teori yang diperlukan 
dalam menyelesaikan tugas akhir ini. 
 
2.2.1 Forensika Digital 
Menurut KBBI Forensik merupakan “salah satu cabang ilmu 
kedokteran yang berhubungan dengan penerapan fakta-fakta 
medis pada masalah-masalah hukum” [14]. Dalam konteks 
teknologi dibahas lebih dalam mengenai Forensik Digital, yaitu 
dalam buku “Digital Forensic Explained” menyatakan bahwa 
forensik digital adalah “Sebuah bidang keilmuan yang 
digunakan untuk mengambil barang bukti dari perangkat digital 
yang nantinya akan berguna untuk digunakan di persidangan” 
[7]. Dalam penelitian ini akan difokuskan pada forensik 
perangkat bergerak, yaitu forensik digital pada smartphone 
untuk mengambil data percakapan yang berada di Line , 
Whatsapp dan Telegram dari tiga sistem operasi perangkat 
bergerak yang berbeda. 
 
2.2.2 Forensik Perangkat Bergerak 
Pada bagian ini akan dijelaskan mengenai beberapa teori-teori 
dasar mengenai Forensika Perangkat bergerak. 
 
2.2.2.1 Definisi 
Forensik perangkat bergerak atau yang biasa kita sebut dengan 
mobile forensic adalah metodologi ilmiah untuk melakukan 
ekstraksi bukti digital secara legal. Ekstraksi bukti digital yang 
dimaksud meliputi proses pemulihan data, mengumpulkan 
informasi dan analisis data yang tersimpan pada memori 





perkembangan, sehingga hal ini memberikan tantangan 
terhadap kepada ahli forensik dan penegak hukum untuk terus 
mengembangkan metode yang diperlukan dalam forensik 
perangkat bergerak terhadap perkembangan teknologi yang tak 
terhentikan [8]. 
 
Smartphone termasuk ke dalam perangkat bergerak. Saat ini 
perkembangan smarpthone yang terus terjadi mulai 
menggantikan posisi komputer yang sering digunakan oleh 
manusia. Hal ini terjadi karena smartphone memiliki 
kemampuan yang sama seperti komputer namun dengan ukuran 
yang lebih kecil. Selain itu perangkat smartphone juga dapat 
digunakan untuk mendukung hampir segala aktivitas yang 
dilakukan manusia, mulai dari tugas yang sederhana seperti 
mengirim dan menerima panggilan, pesan, e-mail, hingga ke 
tugas yang lebih kompleks, seperti geolokasi, transaksi 
pembayaran, membuat daftar tugas/reminder. Karena semakin 
berkembang nya tugas yang dapat dikerjakan oleh smartphone 
saat ini, data yang terkandung dalam smartphone juga semakin 
banyak dan kompleks serta berhubungan satu sama lainnya. 
 
2.2.2.2 Perkembangan Traffic Mobile Data 
Berdasarkan hasil survey yang dibuat oleh Cisco pertumbuhan 
mobile data traffic dari tahun ke tahun kian meningkat. Yang 
memiliki peningkatan tertinggi adalah daerah Asia Timur 
Tengah & Afrika, Asia Pasifik, Amerika Latin, Eropa Pusat, 





memperkirakan pertumbuhan penggunaan mobile data yang 
terjadi setiap tahunnya semakin meningkat (gambar 2). 
 
 
Gambar 2.1 Pertumbuhan Penggunaan Mobile Data 2016 
 
 
Gambar 2.2 Perkiraan Penggunaan Mobile Data 2016-2021 
 
2.2.2.3 Dasar Teori Mobile Forensics 
Saat ini masih belum ada standar atau model terpadu dalam 
mengakuisisi barang bukti dari perangkat smartphone. 
Perkembangan perangkat bergerak yang terjadi memaksa para 
ahli forensik untuk menerapkan model-model individu yang 
terdapat pada jurnal internasional dalam mengumpulkan dan 
mempertahankan data. Penulis menggunakan model analisis 
forensik yang dikembangkan dari “Best Practices for Mobile 





Forensics” dari NIST,“Developing Process for Mobile 
Forensics”. Berikut rangkuman semua proses sistematik model 
yang digunakan. 
 
Gambar 2.3 Metodologi Mobile Forensics NIST 
 
Berikut penjelasannya: 
a. Evidence Intake merupakan tahap memulai proses 
pemeriksaan. Diperlukan dokumentasi pada tahap ini 
b. Identification merupakan tahap identifikasi spesifikasi 
perangkat yang akan diforensik. Pemeriksa harus 
mendokumentasikan proses identifikasi 
c. Preparation merupakan tahap dimana pemeruksa harus 
menyiapkan peralatan dan metode yang digunakan dan 
mendokumentasikannya 
d. Securing and preserving evidences merupakan tahap 
dimana pemeriksa ikut serta dalam mengamankan 
barang bukti dan mengamankan perangkat agar 
terisolasi dari segala macam jaringan. Pemeriksa harus 
bersikap waspada terhadap proses dokumentasi pada 





e. Processing merupakan tahap dimana pemeriksa harus 
memulai akuisisi data yang sebenarnya dan melakukan 
analisis dokumen, tools yang digunakan dan semua 
artefak yang ditemukan 
f. Verification and validation merupakan tahap dimana 
pemeriksa harus yakin terhadap integritas terhadap 
hasil temuannya dan memvalidasi data akuisisi dan 
bukti digital. Tahap ini seharusnya didokumentasikan 
dengan baik. 
g. Reporting pada tahap ini pemeriksa melakukan 
pelaporan final terhadap dokumen yang diproses dan 
ditemukan 
h. Presentation merupakan tahap dimana pemeriksa 
menunjukkan dan mempresentasikan hasil temuannya 
i. Archiving pada akhir tahap forensik pemeriksa harus 
menyimpan data, laporan, tools,dan semua hasil 
temuannya untuk kegunaan lain kedepannya. 
 
2.2.3 Tahapan Forensik Secara Umum 
Secara umum ada empat tahapan dalam proses penyelidikan 
forensika digital, yaitu pengumpulan, pemeliharaan, analisis 
dan presentasi. Dalam tugas akhir ini penulis menggunakan 
metode penelitian dari Siti Rahayu Salamat, Robiah Yusof dan 
Sharin Shahib yang mengacu pada Digital Forensic 
Investigation Framework(DFIF). Tahapan metode yang 
digunakan dirumuskan dalam langkah-langkah berikut ini: 
1. Preparation 
Tahap persiapan yang dilakukan penyelidik adalah 
dengan menyusun strategi dan melakukan studi 
literatur dari penyelidikan sebelumnya 
2. Collection and Preservation 
Di tahap ini penyelidik mengumpulkan informasi 
berupa rekaman media, perangkat dan barang bukti 
digital lain dan mengamankannya pada penyimpanan 
barang bukti.  





Pada tahap ini penyelidik melakukan ekstraksi data dari 
bukti digital, menemukan data tersembunyi, kemudian 
menyusun hasil analisis dari data yang telah 
dikumpulkan sebelumnya. 
4. Presentation and Reporting 
Di tahap ini penyelidik menyiapkan segala informasi 
yang dihasilkan oleh barang bukti digital yang sudah 
analisis. Penyelidik memberikan kesimpulan akhir dari 
hasil analisis. 
5. Disseminating the case 
Di tahap akhir penyelidik mengembalikan barang yang 
dibutuhkan dalam proses penyelidikan, melakukan 
review penyelidikan untuk mengidentifikasi bagian 
yang dapat ditingkatkan untuk penyelidikan 
kedepannya, menutup penyelidikan dan 
mempertahankan pengetahuan yang didapatkan 
Dari 5 langkah ini dan proses mobile forensic diatas nantinya 
akan diolah menjadi metodologi penelitian yang akan 
diterangkan pada bagian selanjutnya. 
 
2.2.4 Sistem Operasi Perangkat Bergerak 
Pada bagian ini akan dijelaskan mengenai Sistem operasi 
perangkat bergerak yang digunakan penulis dalam penelitian 
ini. 
2.2.4.1 Android 
Android adalah sistem operasi berbasis Linux yang dibuat oleh 
Nick Sears, Andy Rubin, Rich Miner dan Chris White pada 
bulan Oktober 2003 silam [14]. Kemudian pada tanggal 17 
Agustus 2005 Google resmi mengakuisisi Android Inc 
menjadikannya sebagai anak perusahaannya yang dimiliki oleh 
Google. Pendiri Android seperti Rubin, Miner dan White tetap 
bekerja di perusahaan setelah diakuisisi oleh google [16]. 
Google membantu memasarkan Android dalam Open Handset 
Alliance (OHA) yaitu konsorsium perusahaan teknologi dalam 





T-mobile dan nama perusahaan besar lain dalam industry 
telekomunikasi [17]. 
Android berkembang dari sekian banyak versi, dimulai dari 
versi Alfa dan beta pada tahun 2007 tepat setelah 5 bulan iphone 
rilis di pasaran [17]. Kemudian versi android selanjutnya 
mengikuti nama makanan penutup seperti Cupcake, Doughnut, 
Éclair, Froyo, Gingerbread, Honeycomb, Ice Cream Sandwich, 
Jelly Bean, Kitkat, Lollipop dan Marshmallow. 
Pengembangan aplikasi di android pun dilakukan secara 
bertahap. Pada awal mula pemasaran android fitur yang tersedia 
masih sama seperti fitur pada telepon seluler lainnya, kemudian 
ada penambahan fitur seperti android market (sebelum versi 
google play) pada versi doughnut. Kemudian pada versi Éclair 
terdapat fitur sistem navigasi google maps dan speech to text. 
Selanjutnya pada versi Froyo terdapat voice action yang 
memungkinkan kita untuk melakukan perintah hanya dengan 
suara saja, hotspot porTabel dan opetimasi performa 
smartphone. Pada versi Gingerbread terdapat pengembangan 
segi API Game yang memungkinkan pengembangan game 3D, 
Near Field Communication (NFC) untuk transmisi informasi 
antarperangkat, dan optimasi penggunaan baterai. Kemudian 
pada versi Honeycomb telah dirancang desain yang sesuai 
untuk Tabelt, serta pengembangan tampilan bilah sistem dan 
navigasi pengaturan cepat. Pada versi Ice cream sandwich telah 
dibuat optimasi penggunaan data internet, android beam dan 
optimasi layer utama. Pada versi Jellybean telah dikembangan 
aplikasi Google Now yang akan memberitahu cuaca pada hari 
ini, pengembangan notifikasi aplikasi yang ada di smartphone 
serta memungkinkan pengguna untuk beralih akun google pada 
smartphone yang digunakan. Pada versi Kitkat terdapat 
optimasi pada desain tampilan dan sistem kerja sistem operasi. 
Kemudian pada versi Lollipop dan Marshmallow terdapat 
optimasi desain material, pengembangan multilayer dan 
notifikasi sistem operasi [18]. 
2.2.4.2 iOS 
iPhone OS adalah nama awal dari iOS yang merupakan sistem 





Berbeda dengan Windows Phone, Microsoft dan Google 
Android, Apple tidak melisensikan iOS untuk diinstall di 
perangkat keras selain Apple. Pada mulanya iOS diluncurkan 
tahun tahun 2007 untuk iPhone dan iPod Touch saja, namun 
sekarang iOS sudah bisa digunakan untuk iPad dan Apple TV 
[19]. 
Perkembangan versi iOS juga beragam, bermula dari versi awal 
iPhone OS 1, iPhone OS 2, iPhone OS 3, iOS 4, hingga iOS 11. 
Pengembangan yang dilakukan pada masing masing versi juga 
beragam, dari penyelesaian bug pada versi sebelumnya, 
optimasi penggunaan sumber daya, desain tampilan sistem 
operasi, penyempurnaan sistem baru yang telah dikembangkan 
hingga penemuan sistem baru [20]. 
2.2.4.3 Windows phone 
Windows phone adalah sistem operasi perangkat bergerak yang 
dibuat oleh Microsoft inc. Windows phone resmi dirilis pada 
kwartil akhir tahun 2010  diprogram dalam Bahasa C, C++ , 
didukung dalam 50 bahasa, dengan metode pemuktahiran Zune 
Software (windows phone 7), Firmware over the air (Windows 
phone 8+) dan didukung oleh platform Qualcomm Snapdragon 
(ARM V.7 atau terbaru sebagai processor) dengan jenis kernel 
monolitik(Windows CE) untuk windows phone 7 dan Hybrid 
(windows NT) untuk Windows Phone 8 [21] [22] [23]. 
 
2.2.5 Aplikasi Messenger 
Pada bagian ini akan dijelaskan mengenai beberapa aplikasi 
messenger yang digunakan penulis pada penelitian ini. 
2.2.5.1 Line 
Line pertama kali dirilis pada bulan Juni 2011 oleh sebuah 
perusahaan Jepang bernama NHN Corporation. Awalnya Line 
hanya dapat digunakan pada sistem operasi iOS dan Android, 
namun saat ini Line resmi meluncurkan aplikasi yang dapat 
digunakan pada perangkat lain seperti Blackberry, MacOS, 
Windows dan sistem operasi perangkat bergerak yang lain [24]. 
Line termasuk salah satu aplikasi pesan instan yang banyak 
digunakan di Indonesia saat ini selain Whatsapp dan Telegram 





tampilan yang mudah dipahami, sehingga banyak masyarakat 
Indonesia yang menggunakannya. 
2.2.5.2 Whatsapp 
Whatsapp Messenger adalah aplikasi pengolah pesan yang 
dikembangkan oleh Whatsapp Inc. Whatsapp memungkinkan 
kita untuk bertua=kar pesan tanpa biaya SMS, karena 
WhatsApp messenger menggunakan paket data internet untuk 
proses penyampaian data. Untuk saat ini Whatsapp telah 
tersedia di berbagai sistem operasi seperti Android, BlackBerry 
OS, iOS, Symbian, Windows phone dan sistem operasi lainnya 
[25]. 
2.2.5.3 Telegram 
Telegram adalah aplikasi messenger berbasis cloud yang 
bersifat gratis dan nirlaba [26]. Aplikasi ini dirilis secara 
perdana pada Bulan Agustus 2013 dan rilis secara stabil pada 
bulan Oktober 2016. Untuk saat ini Telegram mendukung 
sistem operasi Android, iOS, Windows phone, Ubuntu Touch, 
Windows, Linux dan OS X dan mendukung berbagai bahasa 
yang sering digunakan di dunia [27]. 
 
2.2.6 Dasar Teori Aman Dalam Forensika Digital 
2.2.6.1 Definisi Aman Dalam Ruang Lingkup Luas 
Setiap orang ingin memiliki rasa aman dari segala sesuatu dan 
perasaan bahwa mereka tidak sedang berada di bawah ancaman 
[28]. KBBI mengartikan kata ‘Aman’ sebagai berikut [29]: 
• bebas dari bahaya 
• bebas dari gangguan (pencuri, hama dan sebagainya) 
• terlindung atau tersembunyi, tidak dapat diambil orang 
• pasti / tidak meragukan dan tidak mengandung risiko 
• tenteram, tidak merasa takut atau khawatir 
2.2.6.2 Definisi Aman Dalam Kemanan Aset Informasi 
Jika dihubungkan dengan konteks Keamanan Aset Informasi, 
sesuatu dikatakan aman terlindungi jika memiliki tiga unsur 







Confidentiality (kerahasiaan) adalah konsep yang mirip 
namun tidak sama dengan privasi. Kerahasiaan 
merupakan komponen dari privasi dan merujuk pada 
kemampuan kita untuk melindungi data kita dari orang-
orang yang tidak memiliki akses. Konsep kerahasiaan 
bisa diimplementasikan ke berbagai level proses. 
Contoh konsep kerahasiaan adalah saat kita akan 
melakukan penarikan uang di ATM. Tentunya proses 
yang dibutuhkan salah satunya adalah dengan 
memasukkan nomor PIN sebagai bentuk autentikasi 
kepemilikan akun. Pemilik kartu ATM perlu menjaga 
kerahasiaan PIN dari orang lain agar saldo tabungannya 
dan informasi lain tetap aman dari pihak luar yang tidak 
seharusnya memiliki akses terhadap akun tersebut. 
b. Integrity 
Konsep kedua adalah Integritas yang merujuk 
kemampuan kita dalam menjaga integritas data dari 
pihak luar yang ingin merubah isi data. Perubahan data 
yang terjadi bisa seperti penghapusan sebagian atau 
seluruh isi data, atau bisa jadi seseorang memiliki hak 
akses terhadap suatu data namun tidak seharusnya 
mengubah isi data tersebut. Dalam menjaga integritas 
data kita tidak hanya perlu menjaga data dari tindakan 
tanpa hak akses namun juga perlu adanya kemampuan 
menutup hak akses seseorang bila diperlukan. 
c. Availability 
Konsep terakhir adalah ketersediaan. Konsep ini 
merujuk pada kemampuan untuk mengakses sebuah 
data ketika dibutuhkan. Berbagai macam interupsi 
dapat menyebabkan kita kehilangan akses terhadap 
data yang kita butuhkan, seperti serangan siber, 
bencana alam, listrik padam, serta faktor permasalahan 






2.2.6.3 Definisi Aman Dalam Forensika Digital 
Barang bukti merupakan komponen pada setiap penyelidikan 
forensika digital. Apapun bentuk barang bukti tersebut (fisik 
maupun digital), metodologi dan teknik yang digunakan untuk 
mendapatkan yang digunakan untuk mengumpulkan, 
memproses dan menangani barang bukti tersebut pada akhirnya 
akan memperjelas maksud, dan relevansi barang bukti tersebut 
agar nantinya bisa diterima [31]. Perlu adanya pengamanan 
pada barang bukti, sama halnya dengan konsep trias CIA pada 
konsep forensika digital ada yang namanya trias APT 
(Administrative, physical & technical). Ketiga konsep tersebut 
menjelaskan komponen terpenting untuk implementasi 
pengelolaan keamanan informasi dalam mendukung 
penyelidikan forensika digital. Mempertahankan otentikasi dan 
integritas bukti digital memerlukan kontrol keamanan secara 
fisik dan teknis.  
 
Beberapa contoh bentuk kontrol keamanan dibagi ke dalam 
beberapa hal sebagai berikut: 
1. Mengamankan Lokasi Penyimpanan Barang Bukti 
Lokasi penyimpanan barang bukti disebut juga storage 
solution menyediakan penyimpanan terpusat atas bukti 
digital yang berkaitan satu sama lain dari sumber data 
berbeda. Terdapat kontrol administratif, teknis dan fisik 
yang harus diimplementasikan untuk memastikan barang 
bukti yang disimpan dalam storage solution diterima di 
pengadilan. Beberapa hal yang dapat dilakukan dalam 
mengamankan storage solution adalah dengan: 
a. Membatasi hak akses terhadap lokasi penyimpanan 
barang bukti 
b. Memberi enkripsi pada storage solution 
c. Pemeriksaan integritas 
d. Keamanan secara fisik 
2. Dasar Tata kelola Administrasi Forensika Digital 
Untuk menjamin bukti digital dapat di forensik, sebuah 





kelola untuk memastikan pengumpulan data, persiapan dan 
penyimpanan bukti digital dilakukan dengan benar. Dalam 
konteks menjamin kualitas bukti digital, dokumentasi tata 
kelola harus dibuat untuk menegaskan hal-hal dibawah ini: 
a. Personil 
b. Penyimpanan barang bukti 
c. Penanganan barang bukti 
d. Insiden dan respon penyelidikan 
e. Kontrol asuransi 
3. Strategi backup dan pemulihan 
Meskipun bukti digital telah diletakkan pada lokasi 
penyimpanan offline untuk jangka waktu yang panjang, 
pasti akan ada saat dimana barang bukti tersebut dibutuhkan 
untuk mendukung penyelidikan. Saat tiba waktunya barang 
bukti asli dibutuhkan sangat penting bagi data yang ada 
didalamnya bisa dipulihkan dan disiapkan tepat pada 
waktunya sehingga tidak ada penundaan proses 
penyelidikan. Terdapat recovery time objective (RTO) 
yang digunakan penyidik untuk mengukur waktu 
pengembalian barang bukti, tergantung dari mana barang 




































2.2.6.4 Konsep Keamanan Pada Mobile Forensics 
Pada pengembangan perangkat bergerak, konsep keamanan 
mulai diterapkan pada pengembangan aplikasi perangkat 
bergerak. Saat ini terdapat aplikasi mobile bernama 
“appWatchdogs”, http://viaforensics.com/appwatchdog/ . 
Aplikasi ini buatan perusahaan viaForensic yang bergerak 
dibidang forensika digital. appWatchdog digunakan untuk 
menilai teknik menentukan username, password, nomor kartu 
kredit, dan data aplikasi lain disimpan di perangkat dengan 
aman atau tidak. Selain itu disebutkan pula aplikasi mobile yang 
bagus digunakan adalah jika penyelidik dapat mengambil data 
dari aplikasi tersebut sebagai barang bukti. Jika kita 
menggabungkan teknik mobile forensics dan konsep keamanan 
appWatchdog  membagi beberapa kriteria aplikasi mobile dapat 
dikatakan aman sebagai berikut [32]. 
a. Bagaimana aplikasi tersebut mengelola riwayat web dan 
cache data? 
b. Apakah aplikasi secara aman menyampaikan data login? 
c. Apakah aplikasi dapat menghindari serangan MITM? 
d. Apakah aplikasi secara aman mengirimkan data sensitif? 
e. Apakah aplikasi dapat terlindungi dari tindak peretasan? 
f. Apakah aplikasi bisa menghapus datanya secara permanen 
dan mencegah penyimpanan data yang sudah tidak 
terpakai pada perangkat keras? 
g. Apakah aplikasi bisa menangani interupsi dari luar secara 
aman? 
h. Apakah aplikasi tersebut dapat mengamankan data 
cadangan dengan benar? 
2.2.6.5 Konsep Kemanan Dalam Penelitian 
Pada tugas akhir ini yang akan diteliti penulis adalah bagaimana 
hasil analisis forensika digital terhadap aplikasi messenger yang 
dihasilkan berdasarkan skenario yang telah dijalankan. Pada 
penelitian ini penulis akan mencari aplikasi yang paling bagus 
digunakan baik dari sisi examiner maupun pengguna. 





MobileForensics“ yang mengacu pada buku Andrew Hoog 
berjudul “Android Forensics: Investigation, Analysis and 
Mobile Security for Google Android” Penulis menyimpulkan 
bahwa ada tiga penggunaan dan aktor aplikasi messenger yaitu: 
a. Proses forensika digital dalam mengolah barang bukti 
(examiner) 
b. Kegunaan umum perihal komunikasi (casual) 
c. Disalahgunakan sebagai tindak kejahatan oleh pelaku 
(criminal) 
Berikut pembagian aplikasi yang bagus digunakan untuk 
masing masing kegunaan yang telah dibagi di atas. 
Tabel 2.1 Tabel pembagian kegunaan aplikasi 
Pengguna Kegunaan aplikasi untuk masing-masing actor 
beserta alasannya 
Examiner • Bisa dianalisis oleh penyelidik → karena 
penyelidik membutuhkan informasi berupa 
data yang disimpan di dalam aplikasi 
messenger tersebut untuk dijadikan 
sebagai barang bukti di pengadilan [32]. 
• Menyimpan data login dengan baik → 
sebagai data pendukung untuk memastikan 
bahwa yang menggunakan aplikasi pada 
suatu smartphone adalah pengguna yang 
sebenarnya. 
• Mengelola riwayat data dan cache dengan 
baik → sebagai data pendukung yang bisa 
digunakan pengguna untuk melakukan 
penyelidikan forensika digital. Data dan 
cache yang dimaksud seperti file dan 
artefak aplikasi messenger yang tersimpan. 
Casual 
User 
• Bisa dianalisis oleh penyelidik → untuk 
membantu proses penyelidikan korban 
kejahatan digital. 
• Menyimpan data login dengan baik → 





awam agar tidak selalu login saat 
membuka aplikasi 
• Mengelola riwayat data & cache dengan 
baik → sama halnya dengan pengelolaan 
data backup terkadang pengguna 
membutuhkan informasi dari data masa 
lampau yang mungkin dibutuhkan 
• Menghapus data secara permanen → 
Ketika pengguna sudah tidak 
membutuhkan aplikasi tersebut seharusnya 
data yang tersimpan musnah, sehingga 
tidak memenuhi ruang penyimpanan 
smartphone  
• Mengamankan data backup → Pengguna 
mengharapkan sebuah pengelolaan data 
backup yang baik dari aplikasi messenger 
sehingga ketika sewaktu-waktu data 
tersebut dibutuhkan, pengguna tidak 
merasa kesulitan untuk mencarinya.  
Crime • Menghapus data secara permanen → 
tentunya para pelaku tindak kejahatan 
menginginkan hal ini agar jejak 
kriminalitasnya tidak dapat direkam dan 
ditelusuri oleh penyelidik 
 
Jadi penulis menyimpulkan aplikasi yang aman untuk 
digunakan adalah aplikasi yang memiliki kegunaan jika dilihat 
dari segi penyelidik (examiner) dan pengguna umum (casual). 
Kriteria aplikasi tersebut sebagai berikut: 
• Dapat menyimpan data backup dengan baik 
• Bisa dianalisis oleh penyelidik 
• Menyimpan data login dengan baik 





2.2.7 Tools yang digunakan 
2.2.7.1 Android Device Bridge 
Digunakan untuk melakukan physical acquisition dari android 
ke PC 
2.2.7.2 Elcomsoft iOS Forensic Toolkit 
Digunakan untuk melakukan physical acquisition dari 
perangkat iphone ke PC 
2.2.7.3 Belkasoft Evidence Center 
Digunakan untuk membaca hasil data akuisisi yang didapatkan 
2.2.7.4 DB Browser SQLite 
Digunakan untuk membaca file database yang dihasilkan 
apabila tidak terbaca di belkassoft evidence center 
2.2.7.5 Cydia 
Digunakan untuk mengunduh file pendukung yang diperlukan 
dalam proses penelitian pada perangkat iOS (khusus perangkat 
yang sudah jailbreak) 
 
 
2.2.8 Barang Bukti Digital Yang Dibandingkan 
Pengerjaan tugas akhir ini akan menuju pada sebuah 
kesimpulan yang menyatakan kombinasi aplikasi dan sistem 
operasi perangkat bergerak yang paling baik digunakan baik 
dari sisi ahli forensik maupun pengguna, dan aplikasi yang 
memiliki kemungkinan terbesar terjadi tindak kejahatan. Untuk 
menarik sebuah kesimpulan perlu adanya parameter yang 
dibandingkan pada pengerjaan tugas akhir ini.  Tugas akhir 
yang dikerjakan penulis mengacu dari jurnal internasional dan 
beberapa penelitian yang telah dilakukan sebelumnya termasuk 
hal yang dibandingkan dalam penelitian ini untuk menarik 
sebuah kesimpulan [9] [12] [11]. Berikut beberapa hal yang 
akan dibandingkan penulis pada penelitian ini: 
a. Ketersediaan data digital pada setiap eksperimen yang 
dilakukan 
Sama halnya seperti konsep trias CIA (confidentiality, 





sebuah barang bukti harus memiliki sifat ‘availability’. 
Pada penelitian ini akan dilakukan perbandingan antar 
aplikasi dan sistem operasi perangkat bergerak, atas 
ketersediaan data yang dimiliki pada saat dilakukan 
pengambilan data dari smartphone. Jika skenario telah 
dilakukan namun data tidak berhasil ditemukan pada 
software analisis forensik artinya data tersebut dinyatakan 
tidak tersedia atau tidak memiliki sifat availability saat 
dilakukan penyelidikan forensik digital dan aplikasi 
messenger yang digunakan tidak dapat menjamin 
ketersediaan data untuk proses penyelidikan forensic 
digital. Ketersediaan data digital akan dilihat dari data 
yang berhasil didapatkan pada setiap aplikasi messenger 
pada setiap sistem operasi. 
 
b. Integritas data digital yang berhasil ditemukan 
Sifat Integritas perlu dimiliki oleh barang bukti digital agar 
bisa di gunakan di persidangan. Yang dimaksud integritas 
disini adalah apakah data yang diambil dari perangkat 
smartphone sama dengan data yang dikirimkan pada saat 
dilakukan skenario. Penulis melihat integritas data hasil 
skenario dengan data ekstraksi dari waktu dikirimnya data 
tersebut serta objek yang dikirim, entah berupa tulisan, 
suara, gambar maupun video. 
 
c. Struktur lokasi penyimpanan data aplikasi messenger pada 
perangkat bergerak 
Pada bagian ini sebenarnya yang dilakukan penulis hanya 
melihat bentuk struktur penyimpanan data dari masing-
masing aplikasi messenger pada setiap sistem operasi. 
Beberapa contoh hal yang dilihat penulis pada proses ini 
adalah sebagai berikut: 
a. Bagaimana aplikasi messenger menyimpan file 
gambar, video dan suara? 
b. Apakah ada gambar yang khusus hanya untuk 
thumbnail preview, gambar ukuran asli dan 





d. Perbandingan database aplikasi 
Pada bagian ini penulis membandingkan aplikasi 
messenger dari database aplikasi tersebut. Beberapa 
contoh hal yang dilihat penulis pada proses ini adalah: 
a. Apakah diperlukan kunci khusus untuk 
membuka database aplikasi? 
b. Enkripsi pada pesan teks yang dikirimkan 
c. File (gambar, suara dan video) ditempatkan 
terpisah dengan database atau tidak 
d. Format database aplikasi 
 
e. Perbandingan data perangkat 
Pada bagian ini penulis membandingkan proses 
pengambilan data yang terdapat pada smartphone A, B 
dan C lebih mudah yang mana. Apakah diperlukan cara 
manual untuk melakukan pengambilan data atau tidak, 
dan membutuhkan tambahan software pendukung atau 
tidak. Serta kesulitan lain yang dihadapi dalam 
melakukan pengambilan data digital. 
 
f. Perbandingan data Eksperimen 
Saat penulis melakukan eksperimen terhadap aplikasi 
messenger, tentunya akan ada perubahan pada database 
aplikasi messenger yang digunakan, entah berubah 
isinya, database terhapus atau yang lain. Hal ini berlaku 
pula pada data pendukung yang terletak di dalam folder 
aplikasi messenger, apakah data pendukung tersebut 







Pada bab ini akan dijelaskan mengenai langkah pengerjaan 
penelitian yang digunakan oleh penulis agar dapat diselesaikan 
secara sistematis, jelas dan terarah.  
 







Gambar 3.2 Metodologi Penelitian 2 
 
Berdasarkan diagram metodologi penelitian di atas, berikut 
merupakan penjelasan dari setiap alur prosesnya: 
3.1 Studi Literatur 
Pada tahap awal penelitian, penulis melakukan studi literature 
dengan mencari referensi yang dapat dijadikan sebagai acuan 





penulis harus memahami metodologi yang dilakukan pada 
penelitian terkait sehingga bisa diterapkan pada tugas akhir 
yang sedang dikerjakan penulis. 
 
3.2 Pembuatan Skenario 
Tahap selanjutnya setelah studi literature adalah membuat 
skenario permasalahan dan melakukan eksperimen. Tahap ini 
digunakan sebagai langkah awal sebelum dilakukan analisis 
data. Skenario yang disusun penulis mengacu pada eksperimen 
yang dilakukan oleh Angalno dalam proses pengambilan data 
digital pada perangkat android. Berikut skenario yang disusun 
untuk penelitian ini: 
• Eksperimen 1: Menggunakan aplikasi seperti biasa 
dengan melakukan pertukaran data teks, audio, video 
dan gambar.  
• Eksperimen 2: Menjalankan aplikasi messenger seperti 
biasa namun dengan dilakukan penghapusan terhadap 
beberapa data atau percakapan. 
• Eksperimen 3: Melakukan uninstall aplikasi messenger 
dan melihat apakah masih tersimpan artefak data 
skenario. 
3.3 Pelaksanaan Skenario 
Pada tahap ini penulis akan melakukan uji coba atau 
menjalankan skenario yang telah dibuat untuk mendapatkan 
data yang akan digunakan sebagai bukti digital. Uji coba pada 
setiap aplikasi messenger di setiap sistem operasi perangkat 
bergerak dijalankan berdasarkan skenario yang telah dibuat 
sebelumnya. Pengujian skenario dibedakan ke dalam tiga jenis 
yaitu: 
a. Pelaksanaan skenario Line, Whatsapp dan Telegram 
pada perangkat Android 
b. Pelaksanaan skenario Line Whatsapp dan Telegram 
pada perangkat iOS 
c. Pelaksanaan skenario Line Whatsapp dan Telegram 





3.4 Pelaksanaan Skenario 
Pada tahap ini penulis akan mengambil data digital yang telah 
dibuat berdasarkan skenario yang telah dijalankan. 
Pengambilan data digital menggunakan aplikasi explorer yang 
digunakan untuk mengakses folder root/superUser perangkat 
seperti root-explorer dan Cydia. Pengambilan perangkat data 
digital dibagi ke dalam 3 jenis karena dilakukan di tiga 
perangkat yang berbeda. Berikut tiga jenis pengambilan 
perangkat digital: 
3.4.1 Pengambilan Data Digital Perangkat Android 
Pengambilan data pada perangkat Android dibagi menjadi 
beberapa tahapan sebagai berikut: 
a. Tahap pertama yang perlu dilakukan penulis adalah 
melakukan proses rooting terhadap perangkat android 
agar penulis bisa mendapatkan akses terhadap folder 
root yang merupakan lokasi penyimpanan data aplikasi 
messenger. Terdapat banyak aplikasi yang dapat 
digunakan untuk melakukan proses rooting pada 
perangkat android seperti kingroot, framarot, 
b. Tahap kedua yang dilakukan penulis setelah 
mendapatkan akses root adalah mencari letak database 
aplikasi messenger pada perangkat android.  
c. Setelah file database berhasil ditemukan, langkah 
selanjutnya adalah melakukan proses imaging untuk 
memindahkan database ke sdcard agar dapat 
dipindahkan ke komputer dan dianalisis menggunakan 
software analisis forensik 
3.4.2 Pengambilan data digital pada perangkat iOS 
Pengambilan data pada perangkat iOS dibagi menjadi beberapa 
tahapan sebagai berikut: 
a. Proses awal yang perlu dilakukan penulis sebelum 
melakukan proses pengambilan data pada perangkat 
iOS adalah dengan melakukan jailbreak terlebih dahulu 






b. Setelah berhasil mendapatkan akses root, langkah 
selanjutnya yang dilakukan penulis adalah installasi 
openSSH dari cydia agar bisa dilakukan akuisisi data  
c. Langkah selanjutnya penulis melakukan akuisisi data 
menggunakan elcomsoft iOS forensic toolkit 
d. Setelah data fisik didapatkan, kemudian penulis mulai 
melakukan analisis ke tahapan selanjutnya 
3.4.3 Pengambilan data digital pada perangkat Windows 
Phone 
Pengambilan data pada perangkat iOS dibagi menjadi 
beberapa tahapan sebagai berikut: 
a. Melakukan interop untuk membuka akses ke root 
folder dengan mengubah aplikasi mixradio menjadi 
media interop 
b. Melakukan akuisisi data yang terdapat di windows 
phone dan memindahkannya ke PC 
c. Langkah selanjutnya penulis melakukan analisis 
lebih lanjut menggunakan software analisis 
forensik 
3.5 Pelaksanaan Skenario 
Setelah berhasil mendapatkan data, maka langkah selanjutnya 
yang dilakukan penulis adalah menggunakan aplikasi forensik 
yang dibutuhkan untuk mencapai tujuan penelitian. Hasil data 
dari analisis yang diharapkan adalah mengetahui struktur 
penyimpanan data aplikasi messenger pada setiap sistem 
operasi perangkat bergerak, enkripsi keamanan pesan, dan data 
seperti apa saja yang berhasil didapatkan oleh penulis 
berdasarkan skenario yang telah dibuat. Karena tahap analisis 
data digital terlalu luas dan masih perlu dijelaskan lebih lanjut 
maka penulis membaginya kedalam beberapa tahapan yang 
lebih kecil sebagai berikut: 
a. Membuka file Database aplikasi messenger ke software 
analisis forensik 
Penulis membuka file database aplikasi messenger 





pengerjaan tugas akhir ini penulis menggunakan 
Belkasoft sebagai software analisis forensik. 
b. Mencari data berdasarkan skenario yang telah 
dijalankan 
Setelah file database berhasil dibuka menggunakan 
software analisis forensik, penulis mencari data yang 
seharusnya terbuat berdasarkan skenario yang telah 
dijalankan sebelumnya.  
Contoh bukti yang dicari seperti: 
a. Tanggal terkirimnya pesan 
b. Catatan pesan yang telah dihapus 
c. File gambar, video dan suara 
Pada langkah ini pula dilakukan analisis terhadap aplikasi 
messenger untuk mulai mengidentifikasi kriteria apa saja yang 
dibutuhkan masing masing pengguna yang telah dibagi pada 
bab sebelumnya, yaitu penyelidik, pengguna awam dan pelaku. 
 
3.6 Membandingkan data digital 
Dilakukan proses membandingkan barang bukti untuk 
menentukan kombinasi aplikasi yang paling susah diforensik 
dan aman. Proses membandingkan aplikasi messenger yang 
dilakukan penulis dibagi menjadi 6 yaitu: 
a. Ketersediaan data digital pada setiap eksperimen 
Pada proses perbandingan ini penulis akan melihat 
ketersediaan data dari skenario yang telah dijalankan, 
yaitu melihat apakah ditemukan artefak sesuai skenario 
yang telah dijalankan pada perangkat tertentu di 
aplikasi messenger tertentu 
b. Integritas data digital yang berhasil ditemukan 
Proses perbandingan integritas data dilakukan dengan 
mencocokkan data saat skenario dengan data artefak 
yang ditemukan pada perangkat 
c. Perbandingan database aplikasi 
Proses ini digunakan untuk membandingkan bentuk 
database aplikasi, misalnya apakah memiliki enkripsi 





atau tidak. Cara untuk mengetahuinya adalah dengan 
membuka database aplikasi messenger dan membaca 
isi file didalamnya. 
d. Perbandingan data perangkat 
Pada proses ini penulis membandingkan data artefak 
yang berhasil ditemukan pada aplikasi messenger. Pada 
proses ini dilakukan persentase terhadap jumlah artefak 
yang berhasil didapatkan dari masing-masing aplikasi 
messenger. 
e. Perbandingan data Eksperimen 
Dilakukan perbandingan untuk melihat artefak yang 
didapatkan setelah dilakukan eksperimen terhadap 
perangkat smartphone. 
3.7 Penarikan Kesimpulan 
Setelah semua data yang diperlukan sudah selesai dicari dan 
didapatkan, langkah selanjutnya adalah penarikan kesimpulan 
untuk menentukan kombinasi aplikasi messenger pada sistem 
operasi mana yang bagus dari sisi pelaku kejahatan, aplikasi 
messenger yang paling aman digunakan oleh masyarakat 
(pengguna umum), serta aplikasi yang bagus dari sisi examiner 
atau penyelidik. 
 
3.8 Penyusunan Tugas Akhir 
Tahap terakhir merupakan penyusunan laporan tugas akhir 
sebagai bentuk dokumentasi pelaksanaan penelitian tugas akhir 
ini. Laporan tugas akhir terdiri dari: 
a. Bab I Pendahuluan 
Bab ini menjelaskan tentang latar belakang penelitian 
yang dilakukan penulis, kemudian tujuan dan manfaat 
bagi penulis dan lingkungan sekitar dari pengerjaan 
tugas akhir ini. 
b. Bab II Tinjauan Pustaka 
Pada bab ini dijelaskan mengenai studi literatur dari 
jurnal dan penelitian sebelumnya yang penulis gunakan 
sebagai dasar dalam mengerjakan tugas akhir ini. 





yang dibutuhkan penulis untuk penelitian tugas akhir 
ini. 
c. Bab III Metodologi 
Pada bab ini dijelaskan mengenai tahapan proses yang 
dilakukan penulis dalam mengerjakan tugas akhir ini. 
Metodologi dikerjakan secara runtut dari awal hingga 
akhir dan bisa berubah sewaktu-waktu tergantung 
perkembangan teknologi terbaru. 
d. Bab IV Perancangan 
Bab yang berisi tentang perancangan yang akan 
dilakukan dalam penyelesaian permasalahan yang akan 
dibahas pada pengerjaan tugas akhir ini 
e. Bab V Implementasi 
Bab ini berisi tentang implementasi yang dilakukan 
dalam penyelesaian permasalahan yang dibahas pada 
pengerjaan tugas akhir ini 
f. Bab VI Analisis dan Pembahasan 
Bab ini berisi tentang analisis dan pembahasan yang 
dilakukan dalam penyelesaian permasalahan yang 
dibahas pada pengerjaan tugas akhir ini. 
g. Bab VII Kesimpulan dan Saran 
Bab ini berisi tentang kesimpulan dan saran yang 








Bab ini akan menjelaskan langkah awal yang dilakukan penulis 
sebagai persiapan untuk mendapatkan hasil analisis yang baik 
dalam proses analisis perbandingan keamanan Line, Whatsapp 
dan Telegram pada sistem operasi Android, iOS dan Windows 
Phone. Pada proses pembuatan skenario penulis 
mempertimbangkan dengan melihat kondisi kasus kejahatan 
digital yang terjadi saat ini di Indonesia. Pada pelaksanaan 
eksperimen penulis merancang eksperimen mengacu pada 
penelitian yang telah dilakukan sebelumnya, jurnal 
internasional dan kasus kejahatan digital yang pernah terjadi di 
Indonesia. Oleh karena itu penulis mempertimbangkan 
kemungkinan yang bisa terjadi saat bertukar informasi pada 
aplikasi yang digunakan oleh pengguna. Setelah melakukan 
eksperimen, proses selanjutnya yang dilakukan penulis adalah 
dengan melakukan pengambilan data.  Pada proses 
pengambilan data penulis mempertimbangkan kesamaan 
fungsional atas objek yang akan dianalisis dari aplikasi 
messenger di setiap perangkat. Setelah berhasil mendapatkan 
data yang dimaksud, penulis melakukan analisis secara 
menyeluruh terhadap data yang didapatkan menggunakan 
aplikasi analisis forensic digital yang telah dituliskan 
sebelumnya. 
 
4.1 Pembuatan Skenario Percakapan 
Sebelum melakukan analisis terhadap data digital yang terdapat 
di aplikasi messenger, penulis memerlukan kesamaan kuantitas 
dan kualitas percakapan antara pelaku dan korban untuk 
dibandingkan antar satu sama lain. Oleh karena itu dibuat 
skenario percakapan untuk menyamakan data dan file yang 
dikirimkan antar aplikasi pada setiap sistem operasi perangkat 
bergerak. Penulis membuat skenario berdasarkan kasus 
kejahatan digital yang pernah terjadi serta melibatkan 





dibandingkan kemampuan setiap aplikasi messenger pada 
setiap sistem operasi di penelitian ini 
Skenario yang dibuat oleh penulis cukup sederhana, namun 
telah mencakup keseluruhan fungsi dasar yang tersedia di 
aplikasi messenger. Penulis mengambil sebuah kasus tentang 
penyebaran ujaran kebencian yang saat ini sedang ramai di 
Indonesia. Pada skenario yang digunakan oleh penulis, penulis 
membutuhkan PC(laptop) yang nantinya akan digunakan 
penulis untuk menganalisis isi database percakapan aplikasi 
messenger, 3 smartphone(android, iOS dan windows phone 
sebagai perangkat tersangka) dan 1 smartphone lain sebagai 
perangkat korban. Dalam skenario yang digunakan terdapat 
beberapa file yang dilampirkan , seperti gambar, video dan 
suara. Skenario file yang dilampirkan pada penelitian ini 
mengacu pada penelitian Cosimo Anglano tentang analisis 
forensic di Whatsapp pada perangkat Android [11]. 
Untuk skenario percakapan yang dilakukan pada penelitian ini 
akan dibahas lebih lanjut pada LAMPIRAN A 
 
4.2 Pelaksanaan Eksperimen 
Meskipun skenario telah dibuat, akan ada beberapa 
kemungkinan dalam skenario itu yang dapat terjadi jika rencana 
pelaku tidak berjalan sebagaimana mestinya. Pada kasus ini 
penulis membuat beberapa eksperimen yang dapat terjadi atas 
skenario yang telah dibuat. Penulis membuat eksperimen 
berdasarkan jurnal internasional, penelitian yang telah 
dilakukan sebelumnya, serta kasus kejahatan digital yang 
pernah terjadi. Ada tiga macam eksperimen yang dibuat 
penulis, yaitu: 
a. Eksperimen 1 Penggunaan biasa 
Pada eksperimen pertama dilakukan pelaksanaan 
skenario seperti biasa sesuai dengan cerita skenario 
tanpa ada modifikasi apapun. Eksperimen dijalankan 
pada semua perangkat (perangkat korban dan pelaku) 
sesuai rencana yang telah dibuat. 





Pada eksperimen kedua dilakukan pelaksanaan 
skenario percakapan dengan modifikasi penghapusan 
isi data setelah skenario percakapan selesai 
dilaksanakan. Pada eksperimen ini penulis melakukan 
analisis terhadap data yang telah dihapus apakah masih 
tersedia atau tidak sebagai artefak di aplikasi messenger 
pada setiap sistem operasi. 
c. Eksperimen 3 Uninstall Aplikasi 
Eksperimen ketiga dilakukan dengan menghapus 
aplikasi setelah skenario dilaksanakan. Pada 
eksperimen ini penulis mencari data yang tertinggal 
sebagai artefak setelah aplikasi dihapus, apakah masih 
terdapat data tertinggal yang bisa digunakan sebagai 
barang bukti atau tidak. 
4.2.1 Perangkat dan Kelengkapannya 
Dalam melakukan penelitian ini penulis harus menyiapkan 
beberapa kebutuhan terlebih dahulu. Penulis membagi 
kebutuhan menjadi 2 yaitu perangkat keras dan perangkat 
lunak. Untuk perangkat keras yang perlu disiapkan penulis 
berupa 3 smartphone (android, iOS, dan windows phone), satu 
smartphone untuk digunakan sebagai milik korban, PC untuk 
melakukan analisis data artefak aplikasi messenger. Berikut 
gambar perangkat yang akan digunakan penulis untuk 
penelitian ini: 
 







Gambar 4.2 Perangkat IPhone 5 
 
 







Gambar 4.4 Perangkat Personal Computer ASUS-X455LD 
 
Untuk perangkat lunak yang perlu disiapkan penulis adalah 
software analisis forensik yang telah disepakati sebelumnya, 
software untuk membuka akses superuser pada android dan 
iOS. Lebih detailnya akan dijelaskan sebagai berikut: 
• Line versi 8.7 (Android & iOS) , versi 4,4 Windows 
Phone 
• Whatsapp versi 2.18 
• Telegram versi 4.8 (Android & iOS) 3.0 Windows 
Phone 
• Belkasoft Evidence Center versi 9.0 
• Mobiledit express 
• Elcomsoft iOS Toolkit 
• FTK Imager 
• Android Device Bridge (ADB) 
 
4.2.2 Kebutuhan Pendukung 
Selain kebutuhan perangkat, penulis juga membutuhkan data 
pendukung yang akan digunakan untuk mendukung eksperimen 
yang akan dilakukan. Berikut data pendukung yang 
dipersiapkan penulis untuk setiap eksperimen yang akan 
dilaksanakan pada penelitian ini: 








2. Tiga Nomor telepon aktif untuk Login Whatsapp dan 
Telegram 
a. Provider Telkomsel dengan nomor 
+6282234899191 
b. Provider Axis dengan nomor +6289643139991 
c. Provider Axis dengan nomor  
+6283857825158 
3. Kontak yang sudah diimpor ke perangkat tersangka 
dengan nama ‘Mukidi’ 
4. Kartu memori/sd card untuk keperluan root / interop 
pada perangkat android dan windows phone 
5. File gambar yang akan dikirimkan sebagai bagian dari 
eksperimen 
 
Gambar 4.5 File Foto Rekayasa 
6. File video yang akan dikirimkan sebagai bagian dari 






Gambar 4.6 File Video Rekayasa 
 
7. File voice chat yang dikirimkan dengan dialog “Eh bro 
bercanda kan? Yg bener aja masa dilaporin polisi gitu 
doang?” 
 
4.3 Pengambilan Data Digital 
Pada tahap ini penulis melakukan pengambilan data terhadap 
setiap eksperimen yang telah dilakukan. Data yang diambil 
penulis adalah data tentang pesan yang dikirimkan saat 
melakukan eksperimen pada perangkat Android, iOS dan 
Windows Phone pada aplikasi olah pesan Line, Whatsapp dan 
Telegram. Sebelum dilakukan proses pengambilan data, penulis 
perlu melakukan jailbreak dan root terlebih dahulu terhadap 
perangkat untuk mendapatkan akses folder superuser. Pada 
proses pengambilan data digital penulis perlu melakukan 
backup data aplikasi messenger untuk setiap eksperimen karena 
pada eksperimen 2 dan 3 akan ada perubahan data dari 
eksperimen pertama, jadi data untuk masing-masing 
eksperimen yang dilakukan akan dibedakan. 
 
4.4 Analisis Data Digital 
Proses analisis data digital dilakukan dengan menggunakan 
software analisis forensik yang telah disepakati sebelumnya. 
Rangkaian proses ini diawali dengan penelusuran data secara 





proses pengambilan data. Pada tahap ini penulis juga 
melakukan analisis terhadap letak struktur data aplikasi 
messenger, yaitu bagaimana cara aplikasi meletakkan data 
percakapan dan informasi lainnya di dalam perangkat bergerak. 
Proses analisis ini digunakan untuk mengetahui dan memeriksa 
sejauh mana data yang dibuat oleh aplikasi dapat diambil 
penulis melalui proses pengambilan data. Luaran dari proses ini 
adalah mengetahui struktur penyimpanan data aplikasi 
messenger Line, Whatsapp dan Telegram pada perangkat 
android, iOS dan Windows Phone. 
Setelah dilakukan penelusuran data aplikasi maka analisis 
selanjutnya yang dilakukan penulis adalah membaca data yang 
telah didapatkan dari perangkat bergerak. Proses ini untuk 
mencari artefak apa saja yang bisa dibaca oleh penulis dari 
aplikasi messenger pada software analisis forensik. 
4.5 Perbandingan Data Digital 
Setelah penulis selesai membaca semua data yang didapatkan, 
langkah selanjutnya adalah dengan membandingkan data digital 
yang didapatkan. Pada proses ini penulis menilai aplikasi dari 
perbandingan kelengkapan data yang berhasil didapatkan 
penulis dari masing masing aplikasi messenger pada setiap 
sistem operasi. Aplikasi messenger yang memiliki tingkat 
kelengkapan data lebih banyak dari aplikasi lain dianggap 







Pada bab ini akan dijelaskan mengenai detail proses 
pelaksanaan penelitian yang dilakukan oleh penulis 
menggunakan metode dan tools yang telah disepakati 
sebelumnya. Tahap ini dibagi kedalam beberapa bagian untuk 
setiap perangkat yaitu mendapatkan akses folder superuser, 
pelaksanaan eksperimen pada setiap perangkat, analisis barang 
bukti serta pembahasan mengenai hambatan dan rintangan 
 
5.1 Membuka Akses Folder Superuser Pada Perangkat 
Akses terhadap direktori superuser sangat dibutuhkan bagi 
penyelidik untuk bisa menemukan barang bukti. Hal ini 
dikarenakan semua data aplikasi tersimpan didalam direktori 
yang berada di dalam folder root sistem operasi. Langkah-
langkah yang digunakan untuk mendapatkan akses 
root/superuser pada setiap perangkat atau sistem operasi juga 
berbeda. Pada penelitian ini langkah untuk mendapatkan akses 
kedalam folder superuser dibagi menjadi tiga, yaitu pada 
perangkat android, iOS dan Windows Phone. 
 
5.1.1 Proses Rooting Perangkat Android 
Pada penelitian ini untuk membuka akses folder Superuser di 
perangkat android dilakukan rooting. Perangkat yang 
digunakan pada penelitian ini adalah Huawei y5ii dengan 
sistem android 5.1. Proses root untuk setiap perangkat android 
berbeda dan jika terjadi kesalahan maka perangkat bisa 
mengalami kerusakan seperti bootloop. Penelitian ini 
menggunakan tutorial yang berasal dari forum pengembang 
android [33]. Pada penelitian ini dilakukan installasi twrp dan 







Gambar 5.1 Instalasi SuperSu Pada TWRP 
 
5.1.2 Proses Jailbreak Perangkat Iphone 5 
Pada penelitian ini penulis menggunakan perangkat iphone 5 
dengann versi iOS 10.3.3. Salah satu aplikasi yang bisa 
digunakan untuk melakukan jailbreak pada perangkat ini adalah 
h3lix yang ada di halaman https://appvalley.vip/app/ [34]. 
Namun h3lix akan kadaluwarsa setelah 7 hari, dengan kata lain 
setelah 7 hari proses jailbreak harus dilakukan lagi untuk 
mendapatkan akses superuser pada perangkat iphone yang 






Gambar 5.2 Tampilan Aplikasi H3lix 
 
5.1.3 Proses Interop Perangkat Nokia Lumia 730 
Penelitian ini menggunakan perangkat Nokia Lumia 730 
dengan versi sistem operasi Windows Phone 8. Proses interop 
dilakukan untuk mendapatkan akses superuser kedalam 
perangkat Windows Phone. Langkah pertama yang dilakukan 
adalah menghidupkan preview for developers yang bisa di 
unduh di Microsoft Store. Proses interop dilakukan dengan 
melakukan modifikasi pada aplikasi bawaan Windows Phone 
‘Mixradio’ menggunakan aplikasi customWPSystem (saat ini 






Gambar 5.3 Tampilan Aplikasi CustomWPSystem (kiri) dan Preview 
For Developers (kanan) 
. 
5.2 Pelaksanaan Eksperimen 
Pelaksanaan eksperimen dibagi menjadi tiga berdasarkan 
scenario. Pada setiap eksperimen dilakukan pengambilan data 
digital untuk memastikan data dari masing-masing eksperimen. 
Berikut daftar kebutuhan untuk pelaksanaan eksperimen. 
Tabel 5.1 Pembagian Peran dan Perangkat 
Aktor Perangkat Nomor 
Telepon 
Email 















5.2.1 Eksperimen 1 
Eksperimen pertama merupakan pelaksanaan dialog 
percakapan antara kedua actor (Parmin dan Mukidi) tanpa 
melakukan modifikasi terhadap isi percakapan ataupun apilkasi 
messenger. Setelah eksperimen 1, pengambilan data dilakukan 
terhadap setiap perangkat.  
 
Gambar 5.4 Contoh Aktivitas Eksperimen 1 
 
5.2.2 Eksperimen 2 
Eksperimen kedua dilakukan setelah eksperimen pertama 
selesai dilaksanakan. Eksperimen kedua merupakan 
penghapusan percakapan antara Parmin dan Mukidi. Setelah 
eksperimen ini akan dilakukan pengambilan data dan dilihat 
artefak apa saja yang masih tersisa dari masing-masing 
messenger pada semua sistem operasi. Pesan yang dihapus pada 
eksperimen kedua termasuk pesan media yang dikirim yaitu 
gambar, video, dan suara, sehingga seharusnya tidak terdapat 






Gambar 5.5 Contoh Aktivitas Eksperimen 2 
 
5.2.3 Eksperimen 3 
Eksperimen ketiga merupakan pelaksanaan skenario 
percakapan terhadadap keberlangsungan aplikasi, yaitu dengan 
melakukan penghapusan aplikasi dari perangkat yang 
digunakan dalam penelitian ini. 
5.2.3.1 Android 
Pada perangkat Android uninstall aplikasi bisa dilakukan di 
menu pengaturan kemudian di dalam menu kelola aplikasi atau 
menu penyimpanan. Maka akan merujuk kepada daftar aplikasi 
yang terdapat di dalam perangkat. Kemudian bisa dilanjutkan 






Gambar 5.6 Daftar Aplikasi Perangkat Android 
 
5.2.3.2 iOS 
Pada perangkat iOS yang digunakan, tempat daftar aplikasi 
yang terdapat didalam perangkat ada didalam menu simpanan 
& penggunaan iCloud yang ada di dalam menu pengaturan 
bagian umum atau general.  
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5.2.3.3. Windows Phone 
Pada perangkat Windows Phone, proses uninstall aplikasi yang 
dilakukan terdapat di dalam menu storage sense yang ada di 
dalam pengaturan perangkat. Pada menu ini terdapat daftar 
aplikasi yang terpasang di dalam perangkat untuk bisa 
diuninstall atau dipindah ke media penyimpanan lain. 
 
Gambar 5.8 Daftar Aplikasi Perangkat Windows Phone 
 
5.3. Pengambilan Data Digital 
Pada tahap ini penulis mengambil data dari setiap eksperimen 
yang telah dijalankan. Data yang diambil untuk diteliti adalah 
data terkait aplikasi pengolah pesan yang dijalankan dalam 
penelitian ini. Penulis juga melihat struktur folder data dan 
sistem yang ada pada setiap perangkat yang digunakan dalam 
penelitian. 
 
Karena perbedaan perangkat yang digunakan dalam penelitian 
ini, maka proses ini mempertimbangkan aplikasi yang 
digunakan dalam melakukan akuisisi data dari eksperimen yang 
telah dijalankan. Misalnya aplikasi yang bisa digunakan untuk 
akuisisi data pada perangkat android tidak selalu berjalan baik 






5.3.1. Membuat data cadangan 
Sebelum melakukan pengambilan data digital, terlebih dahulu 
dilakukan pembuatan data cadangan khususnya untuk 
percakapan penting dan memiliki hubungan dengan kasus. Data 
cadangan diperlukan untuk mengembalikan data setelah 
dilakukan eksperimen 2 untuk menuju ke eksperimen 3. Namun 
tidak semua aplikasi messenger memiliki dukungan data 
cadangan, berikut penjelasan untuk setiap aplikasi messenger 
pada semua sistem operasi. 
 
































Line Yes Yes iCloud - 
WhatsApp Yes Yes iCloud - 




















no email - 










Pada tabel diatas beberapa aplikasi ada yang tidak memiliki 





Pada penelitian ini software yang digunakan untuk backup data 
adalah ekstensi google chrome dengan nama ‘save telegram 
chat history’. Namun tetap saja karena bukan aplikasi asli 
telegram, aplikasi ini tidak bisa melakukan pemulihan data yang 
telah dihapus. Maka fungsi data cadangan pada penelitian ini 
hanya digunakan untuk melihat pembuktian teks yang dikirim 
antar dua aktor.  
 
 
Gambar 5.9 Ekstensi Save Telegram Chat History 
 
5.3.2. Pengambilan Data Digital 
Setelah dilakukan proses pencadangan data, langkah 
selanjutnya adalah melakukan pengambilan atau akuisisi data 
pada setiap perangkat. Tools yang digunakan untuk setiap 
perangkat berbeda, oleh karena itu pada penelitian ini 
pengambilan data digital dibagi menjadi 3 berdasarkan sistem 
operasi yang digunakan. 
 
5.3.2.1. Pengambilan Data digital Perangkat Android 
Proses pengambilan data pada perangkat android dilakukan 
menggunakan Android Device Bridge, BusyBox dan Netcat 
[36]. Keuntungan dari metode akuisisi ini adalah tidak 
dibutuhkan SDCard untuk memindahkan data dari perangkat ke 
PC, sehingga proses pemindahan data jadi lebih efisien dan 








Gambar 5.10 Proses Pengambilan Data Android 
 
5.3.2.2. Data digital perangkat iOS 
Pada penelitian ini pengambilan data digital perangkat iOS 
dilakukan menggunakan aplikasi Elcomsoft iOS Toolkit. 
Aplikasi ini berupa baris tampilan command line yang memiliki 
beberapa perintah didalamnya untuk membuka perangkat iOS, 
melakukan decrypt disk, keychain, mengambil data, restart 
perangkat, bruteforce passcode, dan lain lain [37]. 
 
 
Gambar 5.11 Proses Pengambilan Data IPhone 
 
5.3.2.3. Data digital perangkat Windows Phone 
Pada perangkat Windows Phone pengambilan data dilakukan 
dengan menggunakan MobilEdit Express. Hasil yang 
didapatkan sudah bisa dikatakan cukup, karena data yang 
diperlukan untuk skenario berhasil didapatkan menggunakan 







Gambar 5.12 Proses Pengambilan Data Windows Phone 
 
5.4. Analisis Barang Bukti (Eksperimen 1) 
Setelah berhasil melakukan pengambilan barang bukti, langkah 
selanjutnya yang dilakukan penulis adalah melakukan analisis 
barang bukti menggunakan aplikasi terkait. Dalam penelitian 
ini penulis menggunakan beberapa aplikasi forensic digital 
seperti Belkasoft Evidence Center, FTK Imager dan SQLite 
Browser untuk menganalisis dan membuka beberapa file terkait 
aplikasi pengolah pesan yang menjadi objek penelitian kali ini. 
5.4.1. Analisis Menggunakan Belkasoft Evidence Center 
Belkasoft evidence center(BEC) merupakan salah satu aplikasi 
forensic digital yang dapat digunakan untuk membaca hasil 
akuisisi data physical imaging sebuah perangkat. Dengan 
menggunakan BEC penyelidik dimudahkan dalam proses 
pencarian barang bukti di dalam image file tersebut karena 
aplikasi ini akan melakukan pencarian secara otomatis. Analisis 
menggunakan BEC dibagi menjadi 3, yaitu pada perangkat 
Android, iOS dan Windows Phone. Langkah Analisis 
menggunakan Belkasoft Evidence Center pada penelitian ini 





a. Analisis Belkasoft Perangkat Android 
Beberapa bukti digital ditemukan seperti data 
percakapan antar kedua aktor dan beberapa file media 
 
Gambar 5.13 Database Messenger Yang Ditemukan Di Android 
 
Dari hasil analisis menggunakan Belkasoft, data 
percakapan yang ditemukan hanya data percakapan 
WhatsApp dan Line saja. 
 






Untuk bukti percakapan di Line perlu dilakukan 
ekstraksi manual dari Belkasoft karena proses 
pembacaan database di Belkasoft terlalu lama. 
 
Gambar 5.15 Bukti Percakapan Line Android 
b. Analisis Belkasoft Perangkat iOS 
Beberapa bukti berupa percakapan dan media 
ditemukan pada perangkat iOS dengan analisis 
menggunakan Belkasoft Evidence Center.  
 
Gambar 5.16 Database Messenger Yang Ditemukan Di iOS 
 
Beberapa file media yang ditemukan adalah dari 
messenger Line dan Whatsapp. Untuk messenger 
Telegram di iOS tidak ditemukan data sama sekali, baik 






Gambar 5.17 Bukti File Foto WhatsApp iOS 
 
 







Gambar 5.19 File Rekaman Suara Line iOS 
 
 
Gambar 5.20 File Video WhatsApp iOS 
 
c. Windows Phone 
Pada perangkat Windows Phone data yang ditemukan 






Gambar 5.21 Bukti File Foto WhatsApp Windows Phone 
 
 
Gambar 5.22 Bukti File Foto Telegram Windows Phone 
 
 







Gambar 5.24 Bukti File Video WhatsApp Windows Phone 
 
5.4.2. Analisis Menggunakan FTK Imager 
FTK Imager merupakan aplikasi yang memiliki banyak 
kegunaan bagi penyelidik. Aplikasi ini bisa digunakan untuk 
membuat backup physical image dan dapat digunakan untuk 
membaca berbagai macam physical image. Analisis data 
menggunakan FTK Imager dibagi menjadi tiga, yaitu untuk 
perangkat android, iOS dan windows phone. 
a. Android 
Pada perangkat Android ditemukan bukti berupa 
percakapan dan media pada semua messenger, kecuali 
pada video yang ada di Line Android. Berikut beberapa 







Gambar 5.25 Bukti Percakapan WhatsApp Android 
 
 







Gambar 5.27 Bukti Video WhatsApp Android 
 
 
Gambar 5.28 Bukti Rekaman Suara WhatsApp Android 
 
Berikut beberapa bukti yang ditemukan untuk 
messenger Line pada perangkat Android 
 







Gambar 5.30 Bukti File Foto Line Android 
 
 
Gambar 5.31 Bukti File Rekaman Suara Line Android 
 







Gambar 5.32 Bukti Percakapan Telegram Android 
b. iOS 
Bukti data yang ditemukan pada WhatsApp iOS pada 
FTK Imager berupa percakapan dan media 
 







Gambar 5.34 Lokasi Bukti File Video WhatsApp iOS 
 
 
Gambar 5.35 Bukti File Suara dan Foto WhatsApp iOS 
 
Pada Line iOS ditemukan bukti berupa percakapan 
dan media  
 







Gambar 5.37 Bukti File Video Line iOS 
 
 
Gambar 5.38 Bukti File Foto dan Suara Line iOS 
 
Pada Telegram iOS bukti yang ditemukan adalah 
percakapan dan media yang dikirimkan 
 








Gambar 5.40 Bukti File Video Telegram iOS 
 
 
Gambar 5.41 Bukti Foto Telegram iOS 
 
 
Gambar 5.42 Bukti Rekaman Suara Telegram iOS 
c. Windows Phone 
Bukti data yang ditemukan pada perangkat windows 
phone berupa data percakapan dan media. Namun tidak 
semua bukti ditemukan. Bukti File Video Line 
Windows Phone tidak dapat ditelusuri karena media 
disimpan secara online. 
Berikut bukti yang ditemukan pada messenger 







 Gambar 5.43 Bukti Percakapan WhatsApp Windows Phone 
 
Untuk bukti media WhatsApp Windows Phone yang 
ditemukan adalah file suara yang ada di dalam folder 
PTT, file video dengan ektensi .mp4 dan file gambar 
dengan ekstensi .jpg 
 
 
Gambar 5.44 Bukti Media WhatsApp Windows Phone 
  
Barang bukti yang ditemukan pada Telegram Windows 
Phone tergabung menjadi satu folder didalam direktori 
windows phone. Baik itu berupa media maupun 
database percakapan. Berikut barang bukti yang 









Gambar 5.45 Barang Bukti Telegram Windows Phone 
 
Berikut barang bukti yang ditemukan untuk Line 
Windows Phone 
 






Bukti media yang ditemukan pada Line Windows 
Phone berupa File suara dengan nama depan AUDIO 
tanpa ekstensi, file gambar dengan nama angka tanpa 
ekstensi 
 
Gambar 5.47 Bukti Media Line Windows Phone 
 
 
5.5. Analisis Barang Bukti (Eksperimen 2) 
Pada eksperimen kedua dilakukan penghapusan riwayat 
percakapan. Hasil barang bukti yang didapatkan sangat sedikit 
bila dibandingkan dengan eksperimen 1. Seluruh riwayat 
percakapan antara kedua actor terhapus, namun masih 
meninggalkan beberapa media. 
 
5.5.1. Analisis Menggunakan Belkasoft Evidence Center 
Analisis menggunakan Belkasoft Evidence Center dibagi 
menjadi 3, yaitu pada perangkat Android, iOS dan Windows 
Phone. Berikut detail analisis yang dilakukan pada eksperimen 
2 menggunakan Belkasoft Evidence Center.  
 
Pada perangkat Android bukti yang masih tersisa adalah file 






Gambar 5.48 Bukti File Foto Telegram 
 
Pada perangkat iOS tidak ditemukan bukti apapun. Sedangkan 
pada perangkat Windows Phone ditemukan beberapa media 
dari messenger yang masih tertinggal. 
 
 







Gambar 5.50 Bukti Foto WhatsApp Windows Phone 
 
 
Gambar 5.51 Bukti File Video Telegram Windows Phone 
 
5.5.2. Analisis Menggunakan FTK Imager 
Analisis menggunakan FTK Imager dibagi menjadi 3, yaitu 
pada perangkat Android, iOS dan Windows Phone. Berikut 
detail analisis yang dilakukan pada eksperimen 2 menggunakan 
FTK Imager 
 
Pada perangkat Android barang bukti yang ditemukan dan 
dapat dibuka secara normal karena tidak dihapus oleh sistem 
aplikasi adalah dari Telegram namun hanya media saja 
 
 







Gambar 5.53 Bukti File Gambar Telegram Android 
 
 
Gambar 5.54 Bukti File Video Telergam Android 
 
Pada messenger lain di perangkat Android bukti yang 
ditemukan tidak dapat dipulihkan secara penuh karena 
oleh sistem aplikasi messenger bukti tersebut telah 
dihapus sehingga tidak bisa dijadikan sebagai barang 
bukti. Berikut contoh file yang tidak dapat dijadikan 
sebagai barang bukti. 
 
 






Pada perangkat iOS masih terdapat satu barang bukti 
yang ditemukan yaitu berupa media dari Line iOS, 
untuk data percakapan antara Parmin dan Mukidi dan 
media lain hilang atau dihapus oleh sistem aplikasi.  
 
 
Gambar 5.56 Bukti File Video Line iOS Eksperimen 2 
 
Sebenarnya terdapat bukti file video dari telegram yang 
ditemukan namun hanya berupa thumbnail, sehingga tidak 
dapat digunakan sebagai barang bukti. 
 
Gambar 5.57 File Thumbnail Video Telegram iOS 
 
Pada perangkat Windows Phone setelah eksperimen 2, barang 
bukti yang ditemukan dari WhatsApp adalah media foto dengan 






Gambar 5.58 Bukti Video Dan Foto WhatsApp Windows Phone 
 
Pada telegram Windows phone di Eksperimen 2, bukti 
percakapan tidak ditemukan, sementara untuk bukti media 
ditemukan secara lengkap 
 
 
Gambar 5.59 Bukti Media Telegram Windows Phone 
 
5.6. Analisis Barang Bukti (Eksperimen 3) 
Pada eksperimen ketiga setelah melakukan uninstall aplikasi, 
semua data digital yang disimpan beserta database yang 
mengandung riwayat percakapan tersangka hilang atau dihapus. 
Barang bukti yang masih tersisa dari seluruh messenger di 
setiap sistem operasi adalah dari WhatsApp saja yaitu berupa 
media. 
 
5.7. Hambatan dan Rintangan 
Tools yang dapat digunakan untuk melakukan akuisisi secara 





manual yang diberikan juga tidak terlalu jelas, misalnya tentang 
letak file akuisisi data nantinya akan ditempatkan di ‘folder 
home user’ tentu saja setiap orang pasti akan berfikir bahwa file 
tersebut akan diletakkan di direktori ‘C:/Users’ namun setelah 
melakukan pencarian mendalam di logical disk C penulis 
menemukan bahwa file physical iOS tersebut diletakkan di 
direktori C:/Windows/SysWow64. Selain itu jika perangkat 
yang digunakan tidak mendukung interop / jailbreak pastinya 
akan sulit sekali mengerjakan penelitian ini. Karena tanpa 
jailbreak dan interop akses yang didapatkan hanya sebatas 
logical acquisition saja, dengan kata lain tidak semua data bisa 
didapatkan secara lengkap seperti physical acquisition. 
Perangkat yang bisa di interop juga terbatas, penulis sampai 
harus melakukan perubahan firmware kembali ke windows 8.1 
(yang tadinya windows 10) pada perangkat windows phone 
yang digunakan agar bisa di interop. 
 
Permasalahan lain yang hadir adalah perbedaan versi aplikasi di 
perangkat windows phone masih tertinggal daripada di 
perangkat android dan iOS. Untuk Line di Android dan iOS 
sudah versi 8.7 sementara untuk windows phone 8.1 masih pada 
versi 4.4 kemudian untuk telegram di Android dan iOS versi 4.8 
sementara di Windows Phone versi 3.0. Penulis juga 
mendapatkan notifikasi dari Line bahwa pihak pengembang 
telah memberhentikan dukungan terhadap Windows Phone 8.1 
per tanggal 24 Mei 2018, padahal Nokia Lumia 730 hanya bisa 
di interop jika menggunakan sistem operasi windows phone 8.1. 
Perbedaan versi ini juga memberikan dampak terhadap fitur 
yang ditawarkan oleh aplikasi messenger. Penulis tidak dapat 
menemukan video yang dikirimkan lewat Line di windows 
phone, mengapa? Karena fitur unggah video yang ada di Line 
hanya dapat digunakan jika kita melakukan unggah video dari 
file yang diambil secara langsung lewat kamera perangkat 
smartphone. Padahal video yang dikirim penulis adalah video 
skenario yang merupakan template. Oleh karena itu penulis 





messenger di setiap sistem operasi mendapatkan perlakuan 
yang sama, maka semua skenario dilakukan di PC. 
 
Kemudian yang terakhir adalah perbedaan struktur file pada 
aplikasi messenger membuat penulis harus sangat teliti dalam 
mencari setiap artefak. Karena tidak selalu setiap messenger 
memiliki struktur penyimpanan yang sama, misalnya telegram 
di windows phone menyimpan semua datanya dan file dalam 
satu folder jadi satu sama database telegram baik itu file media 
seperti gambar suara dan video, namun telegram di Android 
membuat folder sendiri untuk penyimpanan data media dan 
diberi nama jelas ‘telegram’ yang menandakan folder tersebut 
dibuat oleh aplikasi telegram lain lagi ceritanya dengan 
telegram di iOS yang ditaruh di folder ‘55EEB826-A4C9-
4D2C-A953-97B9F1CDD08C’ yang membuat penulis harus 
membuka semua folder dengan kode nama unik seperti itu 
untuk menemukan lokasi penyimpanan yang asli. Selain 
perbedaan nama folder, terdapat juga perbedaan file yang 
dikirim. Meskipun sama-sama file gambar, namun output 
ekstensi yang dihasilkan pada aplikasi messenger tersebut bisa 
berbeda beda. Misalnya untuk aplikasi Line di windows phone 
tidak memeberikan ekstensi untuk file media yang dikirim, jadi 
contoh nama file akan seperti ‘8063155636894’. Hal ini akan 
menyulitkan penyelidik dalam melakukan investigasi, karena 
jika tidak memiliki ektensi maka aplikasi analisis forensik 
seperti Belkasoft tidak akan menemukan file tersebut jika yang 
dicari adalah file gambar sehingga penyelidik harus melakukan 
pencarian secara manual. Selain itu file yang tidak memiliki 
ekstensi bisa saja dianggap tidak terlalu penting/memiliki 
pengaruh signifikan terhadap sebuah kasus sehingga diabaikan 










6. BAB VI 
HASIL DAN PEMBAHASAN 
Bab ini akan menjelaskan hasil yang didapatkan dari 
pelaksanaan skenario dan eksperimen yang telah dilakukan 
serta pembahasan analisis terhadap permasalahan yang ingin 
dijawab dalam penelitian ini. Pada pembahasan terdapat empat 
macam analisis yang akan dibahas yaitu penelusuran struktur 
data, pembacaan jenis dan isi data, perbandingan hasil dan data 
yang didapatkan dan diakhiri dengan penilaian dari keamanan 
terbaik pada setiap aplikasi messenger di setiap operasi operasi 
 
6.1 Analisis Data Digital 
Bagian ini akan menjelaskan tentang struktur data yang 
dihasilkan aplikasi messenger baik berupa artefak yang 
ditinggalkan maupun tata letak direktori foldernya. Pada 
penelitian ini penulis membagi beberapa keterangan untuk 
setiap jenis kolom yang penting pada tabel diagram ER. Yang 
dijelaskan di dalam diagram ER hanya yang digunakan atau 
mengandung informasi penting saja. Penjelasan mengenai 
konten diagram ER akan dijelaskan pada tabel 6.1. 




Tabel percakapan Berisi data percakapan yang dilakukan. 
Pada beberapa kasus data media ada 
didalam tabel percakapan 
kunci percakapan Berisi identitas unik sebagai pembeda 
antar percakapan satu dengan yang lain 
identitas 
percakapan 
Berisi informasi actor yang melakukan 
percakapan 
Identitas pengirim Berisi informasi identitas pengirim 
pesan 
Kolom isi pesan Berisi informasi pesan teks yang 
dikirim 






Identitas media Merupakan identitas unik yang 
membedakan media satu dengan yang 
lain 
Nama media Merupakan kolom yang berisi nama file 
media yang dikirim 
Lokasi media Merupakan kolom yang berisi Tempat 
aplikasi messenger menyimpan media 
Tabel Kontak Berisi informasi mengenai pengguna 
aplikasi messegner 
Identitas kontak Merupakan kolom yang berisi identitas 
kontak di dalam aplikasi messenger 
Nama kontak Merupakan kolom yang berisi nama 
yang diberikan pengguna terhadap 
kontak yang dituju 
Nomor telepon Merupakan kolom yang berisi nomor 
telepon pengguna 
 
6.1.1. Perangkat Android 
a. Line Android 
Pada perangkat Android, lokasi direktori sistem aplikasi Line 
messenger terletak di dalam root/data/jp.naver.line.android. 
Berikut gambaran lokasi sistem aplikasi dan folder folder yang 
terdapat didalam direktori jp.naver.line.android yang diakses 
menggunakan FTK Imager pada gambar 6.1. 
 






Folder dan file penting yang ditelusuri pada Line Android 
adalah database percakapan, database kontak dan lokasi file 
media. File database percakapan dan database kontak di Line 
Android tergabung menjadi satu dengan nama naver_line dan 
memiliki format database sqlite. Tidak semua tabel didalam 
database naver_line akan digunakan, berikut hubungan antar 
setiap tabel yang ada di dalam database naver_line dalam 
bentuk diagram ER pada gambar 6.2. 
 
 
Gambar 6.2 Relasi Tabel chat_history dan contacts 
 
Tabel yang digunakan pada database naver_line adalah tabel 
contacts dan chat_history. Dari kedua tabel ini yang memiliki 
relasi adalah m_id dan chat_id. Pada tabel kontak yang menjadi 
identitas masing-masing kontak adalah m_id dan didalam 
chat_history menjadi Foreign Key dengan nama chat_id. Untuk 
keterangan dan fungsi kolom yang terdapat pada masing masing 
tabel contacts dan chat_history akan dijelaskan pada tabel 6.1 











Contoh Data Keterangan 












































































































































Table 6.3 Penjelasan Tabel contacts 
Nama 
kolom 












File Media Line Android terletak di direktori 
/Android/data/jp.naver.line.android/storage/mo. Didalam 
folder mo terdapat folder dengan nama-nama yang unik satu 
sama lainnya yang merupakan lokasi dimana Line menyimpan 
media yang dikirimkan oleh pengguna kepada kontak dengan 
m_id terkait. Berikut penjelasan mengenai isi folder media Line 
di pengguna line dengan ID 
ue1263fba8fca03713c5e40afedd0e9d3 pada tabel 6.4. 
 
Table 6.4 Penjelasan Media Line Android 
Nama 
folder 











57045 Barang bukti file 
gambar yang 




Barang bukti file 
suara yang 







b. Whatsapp Android 
Lokasi WhatsApp pada perangkat android terletak di 
root/data/com,whatsapp. Berikut gambaran lokasi folder 







Gambar 6.3 Folder Data Aplikasi WhatsApp Android 
 
Data percakapan dan lokasi media serta kontak pengguna 
whatsapp terletak didalam database sqlite dengan nama 
mgstore.db dan wa.db pada folder databases. Berikut 
penjelasan relasi antar tabel whatsapp android pada gambar 6.4 
 
Gambar 6.4 Relasi Antar Tabel WhatsApp Android 
 
Identitas kontak setiap pengguna whatsapp ada di tabel 
wa_contacts di kolom jid, ditranslasikan ke tabel messages 
sebagai identitas kontak pesan pada kolom key_remote_jid. 
Informasi mengenai lokasi media terletak di tabel media_refs 
untuk relasi yang paling dekat adalah antara kolom path dengan 
media_name. Pada akhir nilai kolom path terdapat nilai media 





mengenai fungsi tabel yang terdapat di WhatsApp Android 
pada tabel 6.5, 6.6, 6.7. 
 
Table 6.5 Penjelasan Tabel media_refs 
Nama kolom Fungsi Contoh Data Keterangan 
id Id media di 
whatsapp 
1 Media 















Table 6.6 Penjelasan Tabel Messages 














































data Data pesan Muk kamu 






















Table 6.7 Penjelasn Tabel wa_contacts 
Nama kolom Fungsi Contoh Data Keterangan 





















Sementara untuk file media seperti gambar, suara, dan video 





penulis, penulis menemukan bahwa folder media whatsapp 
terletak di SDcard dengan direktori SDCard/whatsapp/media. 
Gambaran mengenai folder media WhatsApp Android 
ditunjukkan pada gambar 6.5 
 
Gambar 6.5 Folder Media WhatsApp Android 
c. Telegram Android 
Telegram Android tidak jauh berbeda dengan Line dan 
Whatsapp. Folder file sistem telegram terletak di direktori 
root/data/org.telegram.messenger. Gambaran folder data 
aplikasi telegram android ditunjukkan pada gambar 6.6 
 
Gambar 6.6 Folder Data aplikasi Telegram Android 
File database yang menyimpan data percakapan dan media serta 
kontak terletak didalam file cache4.db dengan format database 
sqlite. File ini terletak di dalam folder files. Untuk tabel yang 





users dan message. Berikut relasi dari setiap table telegram 
android pada gambar 6.7. 
 
Gambar 6.7 Relasi Antar Tabel Telegram Android 
 
Berdasarkan gambar relasi diatas, setiap pengguna telegram 
memiliki identitas yang terletak di kolom uid pada tabel users, 
kemudian ditranslasikan ke kolom uid yang terdapat di tabel 
messages dan media_v2 sebagai identitas pengirim pesan teks 
atau media. Sementara untuk informasi mengenai media ada di 
tabel media_v2 dan informasi tentang pesan terdapat di tabel 
messages.  
 
Berikut penjelasan fungsi dan contoh data dari tabel messages, 
media_v2 dan users pada tabel 6.8, 6.9 dan 6.10. 
 
Tabel 6.8 Penjelasan Tabel media_v2 
Nama 
Kolom 























Tabel 6.9 Penjelasan Tabel users 
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Folder penyimpanan media Telegram diletakkan terpisah di 
SDCard dengan direktori SDCard/Telegram. Berikut gambaran 







Gambar 6.8 Folder Media WhatsApp Android 
 
Semua jenis media tersimpan dengan rapi berdasarkan folder 
yang terdapat pada direktori media Telegram Android. 
 
6.1.2. Perangkat iOS 
a. Line iOS 
Lokasi folder sistem aplikasi line yang mengatur tentang 
pengiriman pesan dan database terletak di direktori 
/private/var/mobile/Containers/Shared/AppGroup/E55440B6-
C6C2-459C-9C83-3D360A187B32. Berikut gambaran lokasi 
folder sistem aplikasi Line di iOS yang diakses menggunakan 
FTK Imager pada gambar 6.9. 
 
 






Letak percakapan ada di dalam tabel ZMESSAGE di kolom 
ZTEXT didalam database Line.sqlite. Yang menjadi identitas 
pengguna Line iOS ada di dalam tabel ZUSER pada kolom 
ZMID. Namun yang digunakan pada tabel ZUSER sebagai 
identitas pengirim pesan adalah primary key tabel ZUSER yaitu 
Z_PK yang ditranslasikan ke tabel ZMESSAGE menjadi 
ZCHAT.  Berikut gambar hubungan antar kedua tabel tersebut 
pada gambar 6.10 
 
 
Gambar 6.10 Relasi Tabel Line iOS 
 
Fungsi dan konten yang terdpat pada tabel ZMESSAGE dan 
ZUSER berbeda. Berikut penjelasan mengenai fungsi dan 
contoh data tabel ZMESSAGE dan ZUSER di tabel 6.11 dan 
6.12. 
Tabel 6.11 Tabel Z_MESSAGE 
Nama kolom Fungsi Contoh data Keterangan 
Z_PK Catatan 
rekaman 














ZID ID Pesan 7849063354
195 
- 









Tabel 6.12 Penjelasan Tabel Z_USER 
Nama 
Kolom 
Fungsi Contoh data Keterangan 

























Sementara itu untuk pengelolaan media, Line iOS meletakkan 




b/Message Attachments. Setiap folder dipisahkan berdasarkan 
ZID yang dimiliki oleh pengguna Line iOS. Untuk berkas video 
terletak secara terpisah didalam folder cacheable video. Berikut 






Table 6.13 Penjelasan Folder Media Line iOS 





























b. Whatsapp iOS 
Lokasi folder sistem aplikasi Whatsapp yang mengatur tentang 
pengiriman pesan dan database terletak di direktori 
/private/var/mobile/Containers/Shared/AppGroup/55EEB826-
A4C9-4D2C-A953-97B9F1CDD08C. File database sqlite yang 
digunakan pada WhatsApp iOS adalah ChatStorage.sqlite dan 
ContactsV2.sqlite. Karena mengandung informasi mengenai 
data percakapan dan identitas masing masing pengguna 
whatsapp yang bisa digunakan sebagai pembuktian. Tabel yang 
digunakan pada kedua database itu adalah ZWAMEDIAITEM, 
ZWAMESSAGE dan ZWAADRESSBOOKCONTACT, hal 
ini dikarenakan ketiga tabel tersebut mengandung informasi 
tentang lokasi media, data percakapan dan identitas pengguna 








Gambar 6.11 Relasi Tabel Pada WhatsApp iOS 
 
Identitas pengguna terletak di ZWHATSAPPID yang 
ditranslasikan di tabel ZWAMESSAGE menjadi ZTOJID 
sebagai pesan yang dikirim kepada identitas kontak tersebut 
Berikut penjelasan untuk tabel ZWAMEDIAITEM, 
ZWAMESSAGE dan ZWAADRESSBOOKCONTACT pada 
tabel 6.14, 6.15, 6.16. 
Tabel 6.14 Penjelasan Tabel ZWAMEDIAITEM 












































Tabel 6.15 Penjelasan Tabel ZWAMESSAGE 
Nama kolom Fungsi Contoh data Keterangan 





























































































Tabel 6.16 Penjelasan Tabel ZWAADRESSBOOKCONTACT 
Nama kolom Fungsi Contoh data Keterangan 
Z_PK Primary key 
tabel 
1 Kontak 

























Lokasi media messenger WhatsApp iOS terletak pada direktori 
/private/var/mobile/Containers/Shared/AppGroup/55EEB826-
A4C9-4D2C-A953-97B9F1CDD08C/Message/Media. 
Didalam folder tersebut dibagi lagi berdasarkan JID masing 
masing pemilik whatsapp. Pada kasus ini lokasi media barang 
bukti terletak pada folder 628999264163@s.whatsapp.net 
karena merupakan JID Mukidi. Dan didalam folder tersebut 
terdapat semua barang bukti berupa file gambar, suara dan 
video yang dikirim saat skenario. 
 
c. Telegram iOS 
Pada Telegram iOS Lokasi sistem aplikasi terletak di direktori 
/private/var/mobile/Containers/Shared/AppGroup/8668F87B-
9DCC-49FD-A1b1-E80209080862. Database yang digunakan 
adalah tgdata.db. File database ini mengandung semua data 
yang dibutuhkan seperti percakapan dan informasi media serta 
identitas kontak pengguna telegram. Tabel yang digunakan 
pada database ini adalah messages_v29 dan Users_v29. 
Berikut hubungan antara kedua tabel tersebut. Berikut 







Gambar 6.12 Relasi Tabel Telegram iOS 
 
Identitas pengguna telegram ditentukan oleh uid yang terdapat 
pada tabel users_v29 kemudian di translasikan ke tabel 
messages_v29 pada kolom cid sebagai identitas pengirim 
pesan. Informasi mengenai media terletak pada kolom media di 
tabel messages_v29. Berikut penjelasan tabel di Telegram iOS 
pada tabel 6.17 dan 6.18. 
Tabel 6.17 Penjelasan Tabel messages_v29 













message Isi pesan Muk kamu 



















NULL Tidak ada 
media 



















Tabel 6.18 Tabel users_v29 
Nama kolom fungsi Contoh data keterangan 
uid Id kontak 
telegram 
614214839 - 


























Peletakan dokumen media terbagi menjadi dua, yaitu pada 
folder files dan video. Folder files berisi file gambar dan suara 
yang dikirim, sedangkan folder video berisi file video yang 
dikirim. Gambaran mengenai folder media telegram iOS 
ditunjukkan pada gambar 6.13. 
 
Gambar 6.13 Folder Media Telegram iOS 
6.1.3. Perangkat Windows Phone 
a. Line Windows Phone 
Lokasi folder sistem aplikasi Line Windows Phone yang 
mengatur tentang pengiriman pesan dan database terletak di 
direktori: /Data/USERS/DefApps/APPDATA/{A18DAAA9-
9A1C-4064-91DD-794644CD88E7}. Berikut gambaran lokasi 
folder sistem aplikasi Line di Windows Phone yang diakses 






Gambar 6.14 Folder  data aplikasi Line Windows Phone 
 
Pada Line Windows Phone file database yang digunakan adalah 
File Line.db yang terletak didalam folder sistem aplikasi Line. 
Pada file tersebut tabel yang digunakan dalam penelitian ini 
adalah ChatHistory3 dan Contact5. Berikut relasi kedua tabel 
tersebut pada gambar 6.15. 
 
Gambar 6.15 Relasi Tabel Pada Line WindowsPhone 
 
Identitas pengguna Line terletak pada kolom MId yang ada di 
tabel Contact5. Jika ditranslasikan ke tabel ChatHistory3 
menjadi ChatId sebagai identitas percakapan yang dilakukan 
pengguna dengan lawan bicara. Penjelasan mengenai tabel 






Tabel 6.19 Tabel ChatHistory3 




































Content Isi pesan Muk kamu 





















Tabel 6.20 Penjelasan Tabel Contact5 



















Untuk lokasi media Line Windows Phone terdapat didalam 
folder sistem aplikasi Line yaitu berada di direktori 
/Data/USERS/DefApps/APPDATA/{A18DAAA9-9A1C-
4064-91DD-794644CD88E7}/Local/Cache. Berikut gambaran 
lokasi penyimpanan media Line iOS. Lokasi media tidak 
dijelaskan dalam database sehingga harus dicari secara manual. 




Gambar 6.16 Folder Media Line WindowsPhone 
 
Didalam folder cache tidak langsung kita dapat menjumpai file 
media, karena terdapat pembagian media berdasarkan MId 
pengguna Line. Untuk kasus penelitian ini media terletak pada 
folder ue1263fba8fca03713c5e40afedd0e9d3, karena 






b. Whatsapp Windows Phone 
Berbeda dengan Line, Whatsapp meletakkan folder sistem 
aplikasi pada direktori yang berbeda dan memiliki ciri nama 
yang menandakan kalau folder tersebut memang milik 
whatsapp. Direktori penyimpanan sistem aplikasi whatsapp 
adalah sebagai berikut: 
/Data/Users/DefApps/APPDATA/Local/Packages/5319725.W
hatsApp_cv1g1gvanyjgm. Berikut gambaran folder aplikasi 
WhatsApp Windows Phone pada gambar 6.17. 
 
Gambar 6.17 Isi Folder Aplikasi WhatsApp WindowsPhone 
 
File database yang dibutuhkan terletak pada folder LocalState 
dengan nama file database messages.db dan contacts.db. 
Kemudian dari masing-masing database tersebut, tabel yang 
digunakan untuk penelitian ini adalah tabel Messages dan 
PhoneNumbers. Berikut hubungan kedua tabel tersebut pada 
gambar 6.18. 
 
Gambar 6.18 Relasi Tabel Pada WhatsApp WindowsPhone 
 
Identitas pengguna WhatsApp terletak pada kolom Jid yang 
terletak di tabel PhoneNumbers. Bila ditranslasikan ke tabel 
Messages akan terletak pada kolom KeyRemoteJid sebagai 





bicara. Penjelasan fungsi dan contoh data tabel PhoneNumbers 
dan Messages akan dijelaskan pada tabel 6.21 dan tabel 6.22. 
 
Tabel 6.21 Penjelasan Fungsi Tabel PhoneNumbers 


















Tabel 6.22 Penjelasan Fungsi Tabel Messages 










































Nama kolom Fungsi Contoh data Keterangan 
Data Isi pesan Muk kamu 






































Kemudian, lokasi penyimpanan media whatsapp pada Windows 
Phone diletakkan terpisah di direktori sebagai berikut  
/Data/USERS/Public/Pictures/WhatsApp 
Berikut gambaran isi folder media penyimpanan di WhatsApp 








Gambar 6.19 Folder Media WhatsApp WindowsPhone 
 
Bisa terlihat didalam folder tersebut tidak dibedakan untuk per-
user seperti di Line Windows Phone dan aplikasi messenger 
pada platform lainnya. Untuk file rekaman suara terletak di 
dalam folder PTT. 
c. Telegram Windows Phone 




Berikut gambaran sistem aplikasi Telegram Windows Phone  
pada gambar 6.20 
 
 






Karena format database dalam bentuk ekstensi .dat maka hanya 
bisa dibaca menggunakan winhex atau aplikasi pembaca 
hexadecimal sejenisnya. Penulis tidak dapat mengidentifikasi 
pengirim pesan dan penerima serta tanggal diterimanya pesan 
tersebut di perangkat pemilik telegram. Yang bisa diidentifikasi 
jika hanya mengandalkan winhex adalah isi dari pesan yang 
dikirim, media dan daftar nama kontak seperti pada gambar 
6.21. 
 
Gambar 6.21 Contoh Isi Pesan Telegram Windows Phone 
Gambar diatas merupakan salah satu isi pesan yang dikirim 
Parmin kepada Mukidi namun tidak bisa dibuktikan penerima 
atau pengirimnya. Sebenarnya terdapat nama Mukidi dan 
nomor teleponnya di bagian paling atas file users.dat, namun 
hal itu tidak menjamin kalau pesan ini dikirim oleh Parmin 
kepada Mukidi. Berikut gambaran identitas pengirim pesan 
Telegram Windows Phone pada gambar 6.22. 
 






Berikut contoh isi dari file users.dat pada gambar 6.23 dan 
6.24. 
 
Gambar 6.23 Contoh 1 Isi File users.dat 
 
 
Gambar 6.24 Contoh 2 Isi File users.dat 
Media terletak satu folder yang sama dengan database seperti 
pada gambar 6.19. Penjelasan mengenai media pada telegram 
windows phone akan dijelaskan pada tabel 6.23. 
Tabel 6.23 File Media Telegram WindowsPhone 
Jenis media Nama file 














6.2. Pembuktian Data Digital 
Bagian ini akan mengungkap bukti data digital terkait skenario 
yang telah dilakukan. Berikut merupakan pembuktian data 
digital yang dilakukan dalam penelitian ini: 
6.2.1. Analisis Bukti Pendukung Berupa Media 
Pada bagian ini dilakukan analisis terhadap kontak yang 
terdapat di perangkat dan membandingkannya dengan kontak 
yang terdapat di Aplikasi Messenger pemilik akun untuk 
melihat asal pesan yang dikirim, serta analisis bukti media file 
Video Rekayasa, file Foto Rekayasa dan file audio rekaman 
suara. 
a. Android 
Berikut akan dijelaskan mengenai analisis terhadap bukti 
pendukung berupa media yang dikirim Parmin kepada Mukidi 
pada perangkat Android. 
 
Line Android 
Pembuktian data media yang ditemukan pada aplikasi 
messenger Line Android akan dijelaskan pada tabel 6.24 







Lokasi File Kesimpulan 














































File video seharusnya bernama 57039 karena terdapat 
thumbnail, namun file otomatis terhapus setelah selesai 




Pembuktian data media yang ditemukan pada aplikasi 
messenger WhatsApp Android akan dijelaskan pada tabel 6.25 















































































Pembuktian data media yang ditemukan pada aplikasi 
messenger Telegram Android akan dijelaskan pada tabel 6.26 




































































Pada bagian ini akan dijelaskan mengenai analisis pembuktian 
barang bukti pendukung pada perangkat iOS 
 
Line iOS 
Pembuktian data media yang ditemukan pada aplikasi 
messenger Line di perangkat iOS akan dijelaskan pada tabel 
6.27 


















































































Pembuktian data media yang ditemukan pada aplikasi 
messenger WhatsApp di perangkat iOS akan dijelaskan pada 
tabel 6.28 






















































































































Pembuktian data media yang ditemukan pada aplikasi 
messenger Telegram di perangkat iOS akan dijelaskan pada 
tabel 6.29 







Lokasi File Keterangan 






























































c. Windows Phone 
Pada bagian ini akan dijelaskan mengenai pembuktian barang 
bukti pada perangkat Windows Phone 
Line Windows Phone 
Pembuktian data media yang ditemukan pada aplikasi 
messenger Line di perangkat Windows Phone akan dijelaskan 
pada tabel 6.30 



















































Untuk file video di Line Windows Phone tidak ditemukan, 
penulis hanya menemukan thumbnail saja, karena file 
tersebut tersimpan secara online dan tidak dapat diakses 






WhatsApp Windows Phone 
Pembuktian data media yang ditemukan pada aplikasi 
messenger WhatsApp di perangkat Windows Phone akan 
dijelaskan pada tabel 6.31 


































































Pembuktian data media yang ditemukan pada aplikasi 
messenger Telegram di perangkat Windows Phone akan 
dijelaskan pada tabel 6.32 






















































































6.2.2. Analisis Bukti Pendukung Berupa Kontak  
Pada bagian ini akan dijelaskan mengenai hubungan kontak 




Didalam Line Android informasi tentang kontak terletak di 
tabel contacts yang berada di dalam database naver_line. Pada 
tabel tersebut tercatat kontak Mukidi dengan identitas m_id 
‘ue1263fba8fca03713c5e40afedd0e9d3’. Berikut contoh 
analisis kontak yang dilakukan pada aplikasi messenger Line di 
Android pada gambar 6.25. 
 
 
Gambar 6.25 Pembuktian Kontak Line Android 
 
WhatsApp 
Didalam WhatsApp android informasi kontak Mukidi terletak 
pada tabel wa_contacts didalam database wa.db. Bisa dilihat 
pada gambar 6.26 kontak Mukidi memiliki jid Whatsapp 
628999264163@s.whatsapp.net. 
 
Gambar 6.26 Pembuktian Kontak WhatsApp Android 
 
Telegram 
Didalam Telegram Android informasi kontak terletak di dalam 
tabel users yang berada di dalam database cache.db. Pada tabel 
tersebut tercatat Kontak dengan nama Mukidi dan uid 





pada aplikasi messenger Telegram di Android pada gambar 
6.27. 
 




Didalam Line iOS informasi tentang kontak terletak di tabel 
ZUSER yang berada di dalam database Line.Sqlite. Pada tabel 
tersebut tercatat kontak Mukidi dengan identitas ZMID 
‘ue1263fba8fca03713c5e40afedd0e9d3’ dan tercatat pada 
Primary Key (PK) nomor 5. Berikut analisis kontak yang 
dilakukan pada messenger Line iOS di gambar 6.28. 
 
Gambar 6.28 Pembuktian Kontak Line iOS 
 
WhatsApp 
Didalam WhatsApp iOS informasi kontak yang terletak pada 
tabel ZWAADRESSBOOKCONTACT didalam database 
ContactsV2.sqlite. Bisa dilihat pada gambar 6.29 kontak 






Gambar 6.29 Pembuktian Kontak WhatsApp iOS 
 
Telegram 
Didalam Telegram iOS informasi kontak terletak di dalam tabel 
users_v29 yang berada di dalam database tgdata.db. Pada tabel 
tersebut tercatat Kontak dengan nama Mukidi dan memiliki 
nomor telepon +628999264163 serta id pengguna (uid) 
614214839. Berikut contoh analisis kontak yang dilakukan 
pada aplikasi messenger Telegram di perangkat iOS pada 
gambar 6.30. 
 
Gambar 6.30 Pembuktian Kontak Telegram iOS 
 
c. Windows Phone 
Line 
Pada Line Windows Phone informasi kontak pengguna Line 
terletak di dalam database line.db pada tabel Contact5. Pada 
tabel tersebut tercatat nama Mukidi di buku Telepon Parmin 
dengan Mid ‘ue1263fba8fca03713c5e40afedd0e9d3’. Berikut 
contoh analisis kontak yang dilakukan pada aplikasi messenger 







Gambar 6.31 Pembuktian Kontak Line WindowsPhone 
 
WhatsApp 
Di WhatsApp Windows Phone informasi mengenai kontak 
terletak di dalam database contacts.db pada tabel UserStatuses. 
Pada tabel ini dapat dilihat terdapat kontak Mukidi dengan id 
628999264163@s.whatsapp.net. Berikut contoh analisis kontak 
yang dilakukan pada aplikasi WhatsApp di perangkat Windows 
Phone pada gambar 6.32. 
 
Gambar 6.32 Pembuktian Kontak WhatsApp Windows Phone 
 
Telegram 
Di dalam telegram informasi kontak terletak didalam file 
users.dat di offset 0000110 – 0000120 dengan nomor telepon 
628999246163. Berikut contoh analisis kontak yang dilakukan 
pada aplikasi messenger Telegram di perangkat Windows 
Phone pada gambar 6.33. 
 
Gambar 6.33 Pembuktian Kontak Telegram Windows Phone 
6.2.3. Analisis Percakapan 
Analisis percakapan yang dilakukan dengan menyamakan 
percakapan yang terjadi pada aplikasi dengan skenario yang 
dibuat sebelumnya. Hal ini dilakukan untuk kondisi bukti hanya 







Apabila terdapat bukti dari kedua belah pihak (perangkat 
tersangka dan korban), maka analisis percakapan dapat 
dilakukan dengan mencocokkan kunci percakapan untuk 
Whatsapp, ID Server untuk Line dan untuk Telegram harus 
mencocokkan kontak pengguna telegram dengan pesan yang 
dikirimkan. Untuk hasil percakapan yang lebih lengkap dapat 
dilihat pada LAMPIRAN B 
a. Android 
Line 
Berdasarkan informasi kontak diatas uid Mukidi adalah 
‘ue1263fba8fca03713c5e40afedd0e9d3’, sehingga penulis 
hanya tinggal melakukan filter pada kolom chat_id pada tabel 
chat_history untuk menemukan percakapan antara Parmin dan 
Mukidi seperti pada gambar 6.34 berikut.  
 
Gambar 6.34 Percakapan di Line Android 
Kemudian untuk pembuktian percakapan antara Parmin dan 
Mukidi, dilakukan dengan mencocokkan data pada tabel 
content denga isi skenario serta mencocokkan kode server_id 
antar kedua aktor. Pembuktian mengenai percakapan Line pada 












































dia door to 
door bagi 



























































































































































































































Berdasarkan informasi kontak diatas tentang WhatsApp 
Android, kontak Mukidi memiliki nomor 628999264163, 
sementara percakapan antara Mukidi dan Parmin terletak di 
dalam tabel messages. Jadi penulis tinggal memberi filter pada 
kolom key_remote_id dengan id parmin 
628999264163@s.whatsapp.net sehingga ditampilkan 
informasi percakapan antara Parmin dan Mukidi seperti pada 







Gambar 6.35 Bukti Percakapan WhatsApp Android 
Langkah selanjutnya untuk memastikan memang itu 
percakapan antara Parmin dan Mukidi adalah dengan 
mencocokkan isi pesan yang dikirim dengan konten pesan pada 
skenario serta key_id di Parmin dengan Mukidi. Pembuktian 
mengenai percakapan WhatsApp pada perangkat Android akan 
dijelaskan pada tabel 6.34 



























































dia door to 
door bagi-

































































































































































































































































Berdasarkan informasi kontak diatas tentang Telegram 
Android, kontak Mukidi memiliki nomor 628999264163 dan 
uid 614214839, sehingga penulis hanya tinggal memasukkan 
filter 614214839 kedalam percakapan agar muncul hasil 
percakapan antara Parmin dan Mukidi seperti pada gambar 
6.36. 
 
Gambar 6.36 Percakapan di Telegram  Android 
 
Kemudian untuk pembuktian percakapan antara Parmin dan 
Mukidi dapat dilakukan dengan mencocokkan teks yang 
didapatkan di dalam database dengan teks yang ada di dalam 
skenario, melihat uid parmin yang terdapat di perangkat mukidi 





database parmin dengan yang ada di perangkat Mukidi). 
Pembuktian mengenai percakapan Telegram pada perangkat 
Android akan dijelaskan pada tabel 6.35 
Tabel 6.35 Pembuktian Percakapan Telegram Android 
Id Mukidi di 
perangkat 
Parmin 




"614214839" “502710792” "Muk kamu tau 
gak sih calon 
kepala desamu 
pak Roni itu 




"614214839" “502710792” "Ah masa sih 




"614214839" “502710792” "Iya beneran, nih 
aku ada buktinya 
kemarin tuh dia 
door to door 
bagi-bagi duit ke 




"614214839" “502710792”  Sama dan 
Terbukti 
"614214839" “502710792” "Ga mungkin lah, 
kemarin kan pak 















Id Mukidi di 
perangkat 
Parmin 








"614214839" “502710792” "Aku ada bukti 
lain nih buat 
kamu tentang 





"614214839" “502710792”  Sama dan 
Terbukti 
"614214839" “502710792” "Ini kelakuan 
calon kepala 
desamu yang 






"614214839" “502710792” "Astaghfirullah 
ini mukanya 
mirip bgt sama 














"614214839" “502710792” "Jadi nanti pas 
pilkada gausah 







Id Mukidi di 
perangkat 
Parmin 




pilih pak Ade 
aja" 
"614214839" “502710792” "Orang ga jelas 






"614214839" “502710792” "🤔" Sama dan 
Terbukti 
"614214839" “502710792” "Video sama 
gambar yang 
kamu kirim udah 















"614214839" “502710792” "Baek-baek 
dipenjara yah 😜" 
Sama dan 
Terbukti 
"614214839" “502710792”  Sama dan 
Terbukti 










Berdasarkan informasi kontak diatas uid Mukidi adalah 
‘ue1263fba8fca03713c5e40afedd0e9d3’, namun didalam tabel 
ZMESSAGES tidak ada kolom mid sehingga penulis hanya 
bisa memastikan dari kolom ZCHAT yang bisa difilter 
menggunakan PK Mukidi (5) didalam tabel ZCONTACTS 
seperti pada gambar 6.37 berikut. 
 
Gambar 6.37 Percakapan Line iOS 
 
Untuk pembuktian Line iOS dapat dilakukan dengan 
mencocokkan isi ZTEXT dengan skenario dan ZID Parmin 
dengan serverid Mukidi. ZID di iOS adalah serverid di android. 
Pembuktian mengenai percakapan Line pada perangkat iOS 
akan dijelaskan pada tabel 6.36 
Tabel 6.36 Pembuktian Percakapan  Line iOS 
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door bagi-





































































































































































































































Berdasarkan informasi kontak diatas tentang WhatsApp iOS, 
kontak Mukidi memiliki nomor 628999264163, sementara 
percakapan antara Mukidi dan Parmin terletak di kolom 
session2 sehingga penulis hanya memeriksa pesan yang terjadi 
antara idWhatsapp nomor 628999264163 dengan nomor 
pengguna pada tabel FROM_JID dan TO_JID di session2 







Gambar 6.38 Percakapan WhatsApp iOS 
Untuk pembuktian WhatsApp iOS dapat dilakukan dengan 
mencocokkan isi ZTEXT dengan skenario dan ZSTANZAID 
Parmin dengan keyID Mukidi. Pembuktian mengenai 
percakapan WhatsApp pada perangkat iOS akan dijelaskan 
pada tabel 6.37 
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Berdasarkan informasi kontak diatas tentang Telegram iOS, 
kontak Mukidi memiliki nomor 628999264163 dan uid 
614214839, sehingga penulis hanya memeriksa pesan yang 
terjadi antara id Telegram nomor 628999264163 dengan nomor 
pengguna serta memastikan filter cid adalah 614214839 seperti 
pada gambar 6.39 berikut.  
 
 
Gambar 6.39 Percakapan Telegram iOS 
 
Untuk pembuktian Telegram iOS dapat dilakukan dengan 
mencocokkan isi kolom message dengan skenario dan id 
Telegram Parmin dengan Mukidi di perangkat masing masing. 
Pada perangkat Parmin, jika userID Mukidi adalah 614214839 





begitupun sebaliknya. Pembuktian mengenai percakapan 
Telegram pada perangkat iOS akan dijelaskan pada tabel 6.38 
Tabel 6.38 Pembuktian Percakapan Telegram iOS 





"Muk kamu tau gak 
sih calon kepala 
desamu pak Roni itu 








"Ah masa sih min? 







"Iya beneran, nih aku 
ada buktinya kemarin 
tuh dia door to door 
bagi-bagi duit ke 














"Ga mungkin lah, 
kemarin kan pak 
Roni lagi rapat 
persiapan buat 
kampanye seharian, 
lagian mana mungkin 
pak Roni melakukan 
















"Aku ada bukti lain 
nih buat kamu 
tentang siapa itu pak 


















"Ini kelakuan calon 
kepala desamu yang 











mukanya mirip bgt 
sama pak Roni, kamu 



















"Jadi nanti pas 
pilkada gausah 
dipilih tuh Roni, pilih 







"Orang ga jelas gitu 














"Video sama gambar 
yang kamu kirim 
udah aku serahin ke 







"dari hasil penelitian 
mereka ternyata 
terbukti kalo pesan 




























"💀" Sama dan 
Terbukti 
 
c. Windows Phone 
Line 
Berdasarkan informasi kontak diatas uid Mukidi adalah 
‘ue1263fba8fca03713c5e40afedd0e9d3’, sehingga penulis 
memberi filter ue1263fba8fca03713c5e40afedd0e9d3 pada 
kolom ChatID seperti pada gambar 6.40 berikut. 
 
Gambar 6.40 Percakapan di Line Windows Phone 
Untuk pembuktian Line Windows Phone dapat dilakukan 
dengan mencocokkan isi kolom Content dengan skenario dan 
ServerId Parmin dengan ServerId Mukidi. Pembuktian 
mengenai percakapan Line pada perangkat Windows Phone 
akan dijelaskan pada tabel 6.39 
Tabel 6.39 Pembuktian Percakapan Line WindowsPhone 
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Berdasarkan informasi kontak diatas tentang WhatsApp 
Windows Phone, kontak Mukidi memiliki id 
628999264163@s.whatsapp.net sehingga penulis tinggal 
memberi filter 628999264163@s.whatsapp.net di 
KeyRemoteJID seperti pada gambar 6.41 berikut.  
 
Gambar 6.41 Percakapan WhatsApp di WindowsPhone 
 
Untuk pembuktian WhatsApp WindowsPhone dapat dilakukan 
dengan mencocokkan isi kolom Data dengan skenario dan 
KeyId Parmin dengan keyID Mukidi. Pembuktian mengenai 
percakapan WhatsApp pada perangkat Windows Phone akan 
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buktinya 
kemarin tuh 
dia door to 
door bagi-
































































bukti lain nih 
buat kamu 
tentang siapa 

















































































tuh Roni, pilih 
































































































Berdasarkan informasi kontak diatas tentang Telegram 
Windows Phone, kontak Mukidi memiliki nomor 
628999264163, namun tidak ada informasi tambahan mengenai 
waktu dikirimnya pesan atau darisiapa pesan tersebut berasal. 
Data yang bisa didapatkan sejauh ini hanya isi pesan yang sama 
dengan skenario seperti pada gambar 6.42 berikut. 
 
Gambar 6.42 Percakapan di Telegram WindowsPhone 
Pada situasi ini pembuktian yang bisa dilakukan pada telegram 
windows phone hanya sebatas mencari dialog percakapan yang 
sama persis dengan skenario yang telah dibuat. Setiap pesan 
diakhiri ‘sV’. Pembuktian mengenai percakapan Telegram pada 





Tabel 6.41 Pembuktian Percakapan Telegram WindowsPhone 
Data di 
dialogs.dat 
Data di skenario Kesimpulan 
‹=|$m¼±·,œ$D
õ[MMuk kamu 
tau gak sih calon 
kepala desamu 
pak Roni itu 
ternyata orang ga 
bener 
Muk kamu tau 
gak sih calon 
kepala desamu 
pak Roni itu 
ternyata orang ga 
bener 
Teks Dikirim 
sama dan terbukti 
‹=|$Võ[Ah 
masa sih min? ga 
percaya akuÄµ 
"Ah masa sih 
min? ga percaya 
aku" 
Teks Dikirim 
sama dan terbukti 
‹=|$m¼±·,œ$gõ
[hIya beneran, nih 
aku ada buktinya 
kemarin tuh dia 
door to door bagi-
bagi duit ke 
warga desa biar 
dipilih 
"Iya beneran, nih 
aku ada buktinya 
kemarin tuh dia 
door to door bagi-
bagi duit ke 
warga desa biar 
dipilih" 
Teks Dikirim 











di direktori yang 
sama dan hasilnya 
sama seperti di 
skenario 
,œ$m¼±‹=|$|õ[‘
Ga mungkin lah, 
kemarin kan pak 






"Ga mungkin lah, 
kemarin kan pak 



























sama dan terbukti 
,œ$‘õ[JAku ada 
bukti lain nih buat 
kamu tentang 
siapa itu pak Roni 
yg sebenarnya. 
"Aku ada bukti 
lain nih buat 
kamu tentang 
siapa itu pak Roni 
yg sebenarnya." 
Teks Dikirim 
sama dan terbukti 
























Teks yang dikirim 




mirip bgt sama 





mirip bgt sama 
pak Roni, kamu 
yakin ini 
beneran?" 
Teks yang dikirim 




ITU UDAH ADA 
Teks yang dikirim 







Data di skenario Kesimpulan 












Jadi nanti pas 
pilkada gausah 
dipilih tuh Roni, 
pilih pak Ade aja 
"Jadi nanti pas 
pilkada gausah 
dipilih tuh Roni, 
pilih pak Ade aja" 
Teks yang dikirim 
sama dan terbukti 
$m¼±·,œ$Æõ[:
Orang ga jelas 




"Orang ga jelas 




Teks yang dikirim 
sama dan 
terbukti(emoji 
ada di bagian 
berwarna) 
œ$m¼±‹=|$Óõ[
                              
ðŸ¤” 
"🤔" emoji ada di 




kamu kirim udah 
aku serahin ke 
polisi buat diteliti 
"Video sama 
gambar yang 
kamu kirim udah 
aku serahin ke 
polisi buat 
diteliti" 
Teks yang dikirim 





kalo pesan yg 






kalo pesan yg 
kamu sebarin itu 
PALSU dan 
rekayasa" 
Teks yang dikirim 













dipenjara yah 😜" 
Teks yang dikirim 





                              
Ç+#‡' Ü©Tñû–











À¤Íš "💀" Emoji pada 
bagian berwarna  
6.2.4. Media yang tidak ditemukan 
Semua data artefak bisa didapatkan kecuali Line messenger 
pada perangkat Android dan Windows Phone. Setelah penulis 
melakukan penelusuran lebih lanjut, ternyata Line 
WindowsPhone dan Android tidak menyimpan data video pada 
perangkat melainkan disimpan secara online dan hanya bisa 
diakses dari perangkat jika perangkat online. Setelah perangkat 
offline dan Line atau perangkat direstart, maka data video 
tersebut akan hilang dan yang tersisa tinggal data thumbnail 






6.3. Ketersediaan Data Digital 
Bagian ini menjelaskan tentang eksistensi data digital yang 
akan digunakan sebagai barang bukti setelah proses 
pengambilan data digital lewat analisis baik secara manual 
menggunakan FTKImager maupun otomatis menggunakan 
Belkasoft Evidence Center. Berikut merupakan hasil 
ketersediaan data digital yang diambil pada setiap eksperimen 
yang dilakukan 
6.3.1. Hasil Data Eksperimen 1 
a. Hasil analisis BEC Eksperimen 1 


























Line ✓ ✘ ✘ ✘ 25 % 
WA ✓ ✘ ✘ ✘ 25 % 




Line ✘ ✓ ✘ ✓ 50 % 
WA ✓ ✓ ✓ ✘ 75 % 












Line ✘ ✘ ✘ ✘ 0 % 
WA ✘ ✓ ✓ ✘ 50 % 





Pada tabel 6.42 Analisis Eksperimen 1 Menggunakan Belkasoft 
didapatkan hasil yang beragam.  
• Pada perangkat Android, data aplikasi messenger yang 
ditemukan hanya Line dan WhatsApp saja, sedangkan 
telegram tidak ditemukan sama sekali. Sehingga 
kelengkapan data perangkat Android untuk aplikasi 
messenger Line sebesar 25%, WhatsApp sebesar 25% 
dan telegram sebesar 0%.  
• Pada perangkat iOS data yang ditemukan juga dari Line 
dan WhatsApp, sedangkat telegram tidak ditemukan 
sama sekali. Pada aplikasi Line data yang ditemukan 
adalah bukti foto dan rekaman suara yang dikirim, 
kemudian untuk WhatsApp data yang ditemukan 
adalah data percakapan, gambar dan video yang 
dikirim. Sehingga kelengkapan data pada perangkat 
iOS untuk aplikasi messenger Line sebesar 50%, 
WhatsApp sebesar 75% dan Telegram sebesar 0% 
• Pada perangkat Windows Phone data yang ditemukan 
adalah dari aplikasi Whatsapp dan Telegram, Line tidak 
ditemukan sama sekali. Data yang ditemukan dari 
kedua aplikasi tersebut adalah data media berupa 
gambar dan video yang dikirim. Jadi kelengkapan data 
perangkat Windows Phone untuk aplikasi messenger 
Line sebesar 0%, WhatsApp sebesar 50% dan 
Telegram sebesar 50% 
• Jika dilihat dari segi sistem operasi secara keseluruhan 
dengan analisis Belkasoft data yang berhasil ditemukan 
pada perangkat Android sebesar 16,6%, pada perangkat 
iOS sebesar 41,6% dan pada perangkat Windows 
Phone sebesar 33,3% 
• Jika dilihat dari segi aplikasi messenger secara 
keseluruhan dengan analisis Belkasoft data yang 
berhasil ditemukan dari Line sebesar 25%, WhatsApp 






b. Hasil analisis FTK Imager Eksperimen 1 
 



























✓ ✓ ✘ ✓ 75 % 
WA 
✓ ✓ ✓ ✓ 100 % 
Tele 





✓ ✓ ✓ ✓ 100 % 
WA 
✓ ✓ ✓ ✓ 100 % 
Tele 












✓ ✓ ✘ ✓ 75 % 
WA 
✓ ✓ ✓ ✓ 100 % 
Tele 







Pada tabel 6.43 Analisis Eksperimen 1 menggunakan FTK 
Imager hasil data yang didapatkan beragam dan hampir semua 
data berhasil didapatkan. 
• Pada perangkat Android semua data pada seluruh 
aplikasi messenger berhasil ditemukan kecuali bukti 
video pada Line Android. Sehingga itu kelengkapan 
data untuk aplikasi Line sebesar 75%, WhatsApp 
sebesar 100% dan telegram sebesar 100%. 
• Pada perangkat iOS semua data berhasil ditemukan 
baik percakapan maupun media pada seluruh 
messenger. Sehingga kelengkapan data yang berhasil 
ditemukan untuk Line sebesar 100%, WhatsApp 
sebesar 100% dan Telegram sebesar 100%. 
• Pada perangkat WindowsPhone semua data berhasil 
ditemukan kecuali bukti video pada messenger Line. 
Sehingga kelengkapan data untuk aplikasi Line sebesar 
75%, WhatsApp sebesar 100% dan Telegram sebesar 
100% 
• Jika dilihat dari segi sistem operasi secara keseluruhan 
dengan analisis FTK Imager data yang berhasil 
ditemukan pada perangkat Android di Eksperimen 1 
adalah sebesar 91,6%, perangkat iOS sebesar 100%, 
dan perangkat Windows Phone sebesar 91.6% 
• Jika dilihat dari segi messenger secara keseluruhan 
dengan analisis FTK Imager, data yang berhasil 
diteamukan di messenger Line untuk Eksperimen 1 
sebesar 83%, WhatsApp sebesar 100% dan Telegram 
sebesar 100%. 
• Bukti video yang tidak ditemukan pada messenger Line 
di perangkat Android dan Windows Phone memiliki 
penyebab yang sama, yaitu karena file tersebut tidak 
disimpan secara offline didalam penyimpanan 
perangkat melainkan secara online, sehingga bukti 
tersebut tidak ditemukan jika ekstraksi data dilakukan 





6.3.2. Hasil Data Eksperimen 2 
a. Hasil analisis Belkasoft Evidence Center Eksperimen 2 



























✘ ✘ ✘ ✘ 0 % 
WA 
✘ ✘ ✘ ✘ 0 % 
Tele 





✘ ✘ ✘ ✘ 0 % 
WA 
✘ ✘ ✘ ✘ 0 % 
Tele 












✘ ✘ ✘ ✘ 0 % 
WA 
✘ ✘ ✓ ✘ 25 % 
Tele 
✘ ✓ ✓ ✘ 50 % 
 
Pada tabel 6.44 Analisis Eksperimen 2 Menggunakan Belkasoft 
didapatkan hasil yang beragam.  
• Pada perangkat Android, data aplikasi messenger yang 
ditemukan hanya dari telegram saja, sedangkan untuk 
Line dan WhatsApp tidak ditemukan sama sekali. 





aplikasi messenger Line sebesar 0%, WhatsApp 
sebesar 0% dan telegram sebesar 25%.  
• Pada perangkat iOS tidak ditemukan data sama sekali 
setelah eksperimen 2. Sehingga kelengkapan data pada 
perangkat iOS untuk aplikasi messenger Line sebesar 
0%, WhatsApp sebesar 0% dan Telegram sebesar 0% 
• Pada perangkat Windows Phone data yang ditemukan 
adalah dari aplikasi Whatsapp dan Telegram, Line tidak 
ditemukan sama sekali. Data yang ditemukan dari 
WhatsApp adalah data video, sedangkan untuk 
Telegram. Jadi kelengkapan data perangkat Windows 
Phone untuk aplikasi messenger Line sebesar 0%, 
WhatsApp sebesar 25% dan Telegram sebesar 50% 
• Jika dilihat dari segi sistem operasi secara keseluruhan 
dengan analisis Belkasoft data yang berhasil ditemukan 
pada perangkat Android sebesar 8,3%, pada perangkat 
iOS sebesar 0% dan pada perangkat Windows Phone 
sebesar 25% 
• Jika dilihat dari segi aplikasi messenger secara 
keseluruhan dengan analisis Belkasoft data yang 
berhasil ditemukan dari Line sebesar 0%, WhatsApp 






b. Hasil analisis FTK Imager Eksperimen 2 



























✘ ✘- ✘* ✘- 0 % 
WA 
✘ ✘* ✘ ✘- 0 % 
Tele 





✘ ✘ ✓ ✘ 25 % 
WA 
✘ ✘ ✘ ✘ 0 % 
Tele 












✘ ✘ ✘ ✘ 0 % 
WA 
✘ ✓ ✓ ✘ 50 % 
Tele 
✘ ✓ ✓ ✓ 75 % 
 
Pada tabel 6.45 Analisis Eksperimen 2 menggunakan FTK 
Imager hasil data yang didapatkan beragam. 
• Pada perangkat Android, data yang berhasil 
didapatkan hanya dari telegram yaitu berupa media, 
sedangkan dari Line dan WhatsApp tidak ditemukan 





aplikasi Line sebesar 0%, WhatsApp sebesar 0% 
dan telegram sebesar 75%. 
• Pada perangkat iOS data yang berhasil ditemukan 
hanya data video dari messenger Line. Sehingga 
kelengkapan data yang berhasil ditemukan untuk 
Line sebesar 25%, WhatsApp sebesar 0% dan 
Telegram sebesar 0%. 
• Pada perangkat WindowsPhone data yang berhasil 
ditemukan adalah data gambar dan video dari 
WhatsApp dan data gambar, video, dan suara yang 
dikirim pada Telegram. Untuk Line tidak ditemukan 
sama sekali. Sehingga kelengkapan data untuk 
aplikasi Line sebesar 0%, WhatsApp sebesar 50% 
dan Telegram sebesar 75% 
• Jika dilihat dari segi sistem operasi secara 
keseluruhan dengan analisis FTK Imager data yang 
berhasil ditemukan pada perangkat Android di 
Eksperimen 2 adalah sebesar 25%, perangkat iOS 
sebesar 8,3%, dan perangkat Windows Phone 
sebesar 41,6% 
• Jika dilihat dari segi messenger secara keseluruhan 
dengan analisis FTK Imager, data yang berhasil 
diteamukan di messenger Line untuk Eksperimen 2 
sebesar 8,3%, WhatsApp sebesar 16,6% dan 
Telegram sebesar 50%. 
• Bukti video yang tidak ditemukan pada messenger 
Line di perangkat Android dan Windows Phone 
memiliki penyebab yang sama, yaitu karena file 
tersebut tidak disimpan secara offline didalam 
penyimpanan perangkat melainkan secara online, 
sehingga bukti tersebut tidak ditemukan jika 










6.3.3. Hasil Data Eksperimen 3 
 



























✘ ✘ ✘ ✘ 0% 
WA 
✘ ✘ ✘ ✘ 0% 
Tele 





✘ ✘ ✘ ✘ 0% 
WA 
✘ ✘ ✘ ✘ 0% 
Tele 












✘ ✘ ✘ ✘ 0% 
WA 
✘ ✓ ✓ ✘ 50% 
Tele 
✘ ✘ ✘ ✘ 0% 
 
Pada tabel 6.46 Analisis Eksperimen 3 Menggunakan Belkasoft 
didapatkan hasil yang beragam.  
• Pada perangkat Android tidak ditemukan data apapun 
setelah eksperimen 3. Sehingga kelengkapan data 





sebesar 0%, WhatsApp sebesar 0% dan telegram 
sebesar 0%.  
• Pada perangkat iOS tidak ditemukan data sama sekali 
setelah eksperimen 3. Sehingga kelengkapan data pada 
perangkat iOS untuk aplikasi messenger Line sebesar 
0%, WhatsApp sebesar 0% dan Telegram sebesar 0% 
• Pada perangkat Windows Phone data yang ditemukan 
adalah dari aplikasi Whatsapp yaitu data gambar dan 
video saja, sedangkan untuk Telegram dan Line tidak 
ditemukan sama sekali. Jadi kelengkapan data 
perangkat Windows Phone untuk aplikasi messenger 
Line sebesar 0%, WhatsApp sebesar 50% dan 
Telegram sebesar 0% 
• Jika dilihat dari segi sistem operasi secara keseluruhan 
dengan analisis Belkasoft data yang berhasil ditemukan 
pada perangkat Android sebesar 0%, pada perangkat 
iOS sebesar 0% dan pada perangkat Windows Phone 
sebesar 16,6% 
• Jika dilihat dari segi aplikasi messenger secara 
keseluruhan dengan analisis Belkasoft data yang 
berhasil ditemukan dari Line sebesar 0%, WhatsApp 

































✘ ✘ ✘ ✘ 0% 
WA 
✘ ✓ ✓ ✓ 75% 
Tele 





✘ ✘ ✘ ✘ 0% 
WA 
✘ ✘ ✘ ✘ 0% 
Tele 












✘ ✘ ✘ ✘ 0% 
WA 
✘ ✓ ✓ ✓ 75% 
Tele 
✘ ✘ ✘ ✘ 0% 
Keterangan Seluruh tabel: 
✓ : data ditemukan 
✘ : data tidak ditemukan  
✘* : data yang ditemukan hanya gambar mini saja 







Pada tabel 6.47 Analisis Eksperimen 2 menggunakan FTK 
Imager hasil data yang didapatkan beragam. 
• Pada perangkat Android, data yang berhasil didapatkan 
adalah data seluruh media dari Telegram dan 
WhatsApp, sedangkan dari Line tidak ditemukan sama 
sekali. Sehingga kelengkapan data untuk aplikasi Line 
sebesar 0%, WhatsApp sebesar 75% dan telegram 
sebesar 75%. 
• Pada perangkat iOS tidak ditemukan data sama sekali 
setelah eksperimen 3. Sehingga kelengkapan data pada 
perangkat iOS untuk aplikasi messenger Line sebesar 
0%, WhatsApp sebesar 0% dan Telegram sebesar 0% 
• Pada perangkat WindowsPhone data yang berhasil 
ditemukan adalah data gambar, video dan suara dari 
WhatsApp. Untuk messenger lain tidak ditemukan 
sama sekali. Sehingga kelengkapan data untuk aplikasi 
Line sebesar 0%, WhatsApp sebesar 75% dan 
Telegram sebesar 0% 
• Jika dilihat dari segi sistem operasi secara keseluruhan 
dengan analisis FTK Imager data yang berhasil 
ditemukan pada perangkat Android di Eksperimen 3 
adalah sebesar 50%, perangkat iOS sebesar 0%, dan 
perangkat Windows Phone sebesar 25% 
• Jika dilihat dari segi messenger secara keseluruhan 
dengan analisis FTK Imager, data yang berhasil 
diteamukan di messenger Line untuk Eksperimen 3 
sebesar 0%, WhatsApp sebesar 50% dan Telegram 







6.4. Lokasi Seluruh Aplikasi Messenger 
Berikut merupakan rangkuman Lokasi seluruh artefak yang 
ditemukan pada semua aplikasi messenger di setiap sistem 
operasi baik berupa data percakapan, maupun file media yang 
ditemukan pada aplikasi messenger. 
a. Lokasi database setiap messenger 
Pada tabel 6.48 dijelaskan mengenai lokasi database setiap 
messenger untuk setiap sistem operasi. 










































































b. Lokasi media setiap messenger 
Pada tabel 6.49 akan dijelaskan mengenai lokasi data media 
yang terdapat pada setiap messenger di semua sistem 
operasi 

















































































































c. Data Aplikasi Setiap Messenger 
Untuk perbandingan data aplikasi messenger Line, WhatsApp 
dan Telegram pada sistem operasi Android, iOS dan Windows 





6.5. Analisis dan Rekomendasi Keamanan Aplikasi 
6.5.1. Analisis Keamanan Aplikasi 
Berdasarkan hasil analisis pada bagian sebelumnya, tingkat 
evaluasi untuk forensika digital pada ketiga messenger di tiga 
sistem operasi sudah cukup baik, hal ini dibuktikan dengan 
seluruh aplikasi bisa diforensik dan sebagian besar dari artefak 
data yang ditemukan bisa dijadikan sebagai alat pembuktian 
pada sebuah kasus atau sekedar menceritakan kronologi 
kejadian kedalam bentuk percakapan pada sebuah aplikasi 
instant messenger.  
Bagi penyelidik, pada perangkat android tingkat keamanan 
seluruh aplikasi messenger sudah cukup baik, hal ini dibuktikan 
dengan jumlah bukti digital yang sangat sedikit ditemukan saat 
analisis menggunakan Belkasoft Evidence Center dan harus 
menggunakan FTKImager untuk mendapatkan hasil data digital 
yang lebih banyak. Saat penelusuran dengan FTK Imager pada 
perangkat Android seluruh data digital dapat ditemukan dengan 
mudah. Untuk perangkat WhatsApp dan Line tidak cukup baik 
dalam memberikan aspek keamanan pada pelayanannya pada 
versi ini, hal ini dikarenakan mudahnya melakukan forensic dan 
mendapatkan data yang tidak dienkripsi sama sekali sehingga 
memudahkan untuk dijadikan sebagai barang bukti digital. 
Namun untuk aplikasi Telegram, memliki tingkat keamanan 
dan kesulitan cukup tinggi. Hal ini dibuktikan pada penelusuran 
menggunakan Belkasoft hanya telegram yang tidak 
menghasilkan data apapun, lebih dari itu semua pesan teks yang 
terdapat didalam telegram dienkripsi sehingga penyelidik perlu 
membaca pesan dengan lebih teliti agar barang bukti dapat 
diketemukan. 
Sementara itu pada perangkat iOS WhatsApp juga tidak cukup 
baik dalam memberikan aspek keamanan pada pelayanannya 
dalam versi ini. Hal ini dikarenakan data yang didapatkan dari 
penelusuran Belkasoft Evidence Center lebih banyak, dan 
penelusuran BEC pada telegram masih tidak menghasilkan 





adalah file penyimpanan media ditempatkan di tempat yang 
tidak seharusnya (tidak berada di dalam folder sistem aplikasi 
maupun tempat umum penyimpanan media), sehingga penulis 
memerlukan usaha lebih dalam menemukan lokasi 
penyimpanan media pada Line iOS. 
Kemudian untuk perangkat Windows Phone tetap whatsapp 
yang memiliki aspek keamanan yang kurang bila dibandingkan 
dengan messenger lainnya. Untuk Line di Windows Phone 
sama seperti Android, messenger ini tidak menyimpan file 
video di dalam penyimpanan perangkat sehingga rasanya 
mustahil untuk mendapatkan data tersbut lewat physical 
extraction. Selain itu format penyimpanan media Line yang 
lainnya tidak menggunakan ekstensi, sehingga penyelidik harus 
benar-benar jeli memeriksa satu-persatu file yang ada didalam 
direktori penyimpanan media line untuk menemukan barang 
bukti digital. Lalu telegram Windows phone menggunakan 
format database lain berupa .dat sehingga hanya bisa dibuka 
menggunakan winhex. Selain itu, informasi yang dapat dibaca 
dengan mudah oleh pengguna hanya pesan saja, karena data 
waktu pengiriman dan asal pengirim dienkripsi lagi sehingga 
tidak bisa dibaca oleh manusia.  
6.5.2. Rekomendasi Keamanan Aplikasi 
Berdasarkan hasil implementasi, penelitian dan perbandingan 
yang telah dilakukan, penulis mendapatkan fakta-fakta menarik 
mengenai keamanan aplikasi messenger Line, WhatsApp dan 
Telegram pada sistem operasi Android, Windows Phone dan 
iOS. Dari seluruh ketiga messenger di tiga sistem operasi 
tersebut penulis merekomendasikan WhatsApp merupakan 
aplikasi messenger yang lebih mudah dilakukan analisis 
forensic digital karena kesederhanaan struktur data seperti 
menggunakan sqlite, data percakapan tidak dienkripsi dan 
terdapat keterangan kontak pengguna yang terhubung dengan 
nomor telepon mereka didalam database sehingga 
mempermudah pengungkapan kasus kejahatan maupun 





memiliki pengelolaan data pendukung yang baik dan 
terstruktur. Seluruh file media whatsapp memiliki ekstensi 
(untuk video .mp4, voice notes .opus/.opus.waptt dan gambar 
.jpg) sehingga mempermudah penyelidik untuk melakukan 
pencarian tentang bukti digital yang ditinggalkan pada setiap 
perangkat. 
Namun untuk segi keamanan dan forensika digital, dalam 
mendapatkan bukti digital dibutuhkan usaha lebih untuk 
mendapatkannya pada telegram, terutama di sistem operasi 
Windows Phone karena bentuk database yang hanya bisa dibaca 
oleh winhex. Pada skenario di Windows Phone data yang 
dikirimkan tidak terlalu banyak sehingga penulis masih bisa 
menemukan keseluruhan percakapan, namun kasus kejahatan 
sesungguhnya tentunya akan ada banyak pesan didalam 
database yang membuat penyelidikan semakin sulit dilkaukan. 
Penyelidik harus memeriksa pesan tersebut satu persatu secara 
manual menggunakan aplikasi pembaca hexadecimal seperti 
winhex. Tentunya hal ini akan memakan waktu yang cukup 
lama sehingga pembuktian kasus kejahatan juga relatif lama. 
Kemudian untuk Line messenger sendiri seperti yang sudah 
dilihat pada bagian sebelumnya, dua dari 3 Line messenger 
pada setiap sistem operasi tidak menyimpan bukti digital video, 
sehingga untuk mengungkap barang bukti berupa file video 
akan mustahil bila menggunakan physical extraction. Selain itu 
Baik telegram maupun Line juga memiliki beberapa file media 
yang tidak menggunakan ektensi saat disimpan didalam folder 
media. Tentunya hal ini juga menyulitkan penyelidik dalam 







7. BAB VII 
KESIMPULAN DAN SARAN 
Pada bab ini aakan dijelaskan mengenai kesimpulan dari hasil 
penelitian pada pengerjaan tugas akhir dan saran perbaikan 
untuk penelitian selanjutnya. 
7.1. Kesimpulan 
Berdasarkan hasil penelitian pada analisis forensika digital pada 
aplikasi messenger WhatsApp, Line dan Telegram di sistem 
operasi Android, iOS dan Windows Phone, didapatkan 
beberapa kesimpulan yang dijelaskan ke dalam beberapa poin 
berikut ini: 
1. Setiap aplikasi messenger memiliki karakteristik yang 
berbeda sehingga struktur penyimpanan data aplikasi 
juga berbeda. Hal ini juga dipengaruhi oleh platform 
sistem operasi yang digunakan. Karena karakteristik 
penyimpanan yang berbeda ada beberapa artefak data 
yang tidak dapat ditemukan karena disimpan secara 
online dan tidak terdapat cache pada penyimpanan 
perangkat. 
2. Pada penelitian ini, data yang dapat diambil adalah data 
utama dan data pendukung. Data utama berisi riwayat 
percakapan dan data pendukung berisi file media yang 
dikirim yaitu video suara dan gambar. 
3. Bagi penyelidik aplikasi yang memiliki tingkat 
kerentanan tinggi adalah aplikasi yang mudah 
diforensik, karena dengan mudahnya proses forensic 
maka pembuktian kasus kejahatan digital akan semakin 
mudah, berikut penjelasan dari masing masing 
perangkat mengenai tingkat kerentanan aplikasi. 
a. Pada perangkat Android WhatsApp dan Line 
memiliki tingkat kerentanan paling tinggi bila 
dibandingkan dengan telegram, karena tidak ada 
enkripsi pesan pada line dan whatsapp seperti pada 





aplikasi pembaca hexadecimal untuk bisa 
membaca isi pesan yang dikriim 
b. Pada perangkat iOS WhatsApp dan Telegram 
memiliki tingkat kerentanan lebih tinggi 
dibandingkan dengan Line. Hal ini diperngaruhi 
oleh penempatan file media Line iOS yang terletak 
tidak pada tempatnya (tidak didalam lokasi data 
aplikasi maupun lokasi penyimpanan media 
umum) sehingga penyelidik memerlukan usaha 
lebih untuk bisa menemukannya. 
c. Pada perangkat WindowsPhone WhatsApp 
memiliki tingkat kerentanan paling tinggi bila 
dibandingkan dengan Line dan Telegram. Pada 
kasus ini database telegram tidak dalam format 
sqlite, melaikan dalam ekstensi .dat sehingga hanya 
bisa dibaca oleh software seperti winhex dan 
hexeditor. Pada database telegram bukti berupa 
waktu pengiriman dienkripsi lagi sehingga 
informasi yang didapatkan hanya berupa 
percakapan antara pengguna satu dengan yang lain. 
Pada Line, file media yang disimpan tidak memiliki 
ekstensi sehingga penyelidik memerlukan 
ketelitian dalam menemukan file bukti digital 
tersebut. 
4. Dari pernyataan nomor 3 dapat diambil kesimpulan 
bahwa WhatsApp pada setiap platform sistem operasi 
adalah aplikasi messenger yang mempunyai tingkat 
kerentanan paling tinggi dibandingkan dengan aplikasi 
messenger lainnya, karena kemudahan dalam 
menganalisis dan validasi pembuktian tersangka pada 
barang bukti digital, serta kelengkapan data yang 
diperoleh bila dibandingkan dengan aplikasi lainnya.  
5. Perbandingan data aplikasi diniliai dari dua jenis data, 





Media analisis yang digunakan terdiri dari dua tools, 
yaitu FTKImager dan Belkasoft Evidence Center. Hasil 
perbandingan data yang didapatkan antara Belkasoft 
dan FTKImager untuk messenger Line Android secara 
berurutan adalah 25% dan 75%, WhatsApp Android 
sebesar 25% dan 100%, Telegram Android sebesar 0% 
dan 100%; kemudian untuk Line iOS sebesar 50% dan 
100%, WhatsApp iOS sebesar 75% dan 100%, 
Telegram iOS sebesar 0% dan 100%; dan untuk 
perangkat WindowsPhone pada messenger Line 
sebesar 0% dan 75%, WhatsApp sebesar 50% dan 
100% dan Telegram sebesar 50% dan 100%.  
7.2. Saran 
Berdasarkan hasil penelitian terhadap analisis forensik digital 
Line, WhatsApp dan Telegram pada sistem operasi Android, 
iOS dan Windows Phone, dibutuhkan beberapa penyempurnaan 
dalam penelitian lebih lanjut agar didapatkan hasil yang lebih 
baik dalam penyajian barang bukti digital untuk sebuah kasus 
hukum. Adapun saran yang dapat disampaikan penulis untuk 
penelitian selanjutnya adalah sebagai berikut: 
1. Untuk mendapatkan hasil penelitian yang lebih luas, 
penelitian selanjutnya bisa dilakukan pada messenger 
berbeda yang saat ini sedang tren atau kedepannya 
memiliki potensi besar untuk bisa berkembang seperti 
discord, wechat dll.  
2. Tidak hanya pada messenger saja dalam memperluas 
ruang lingkup penelitian, penelitian menggunakan 
metode physical extraction bisa dilakukan pada aplikasi 
lain seperti pada aplikasi m-banking dan e-commerce 
mobile. 
3. Modifikasi skenario dan eksperimen bisa dilakukan 
dengan cara lain seperti menghapus kontak, akses 
geolokasi, mencoba fitur tambahan seperti secret chat 
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LAMPIRAN A: Skenario Percakapan 
Pada tabel A.1 akan dijelaskan mengenai scenario percakapan 
yang dilakukan antara kedua aktor (Parmin dan Mukidi). 
Tabel A.1 Skenario Percakapan 
Aktor Percakapan 
Parmin Muk kamu tau gak sih calon kepala desamu 
pak Roni itu ternyata orang ga bener 
Mukidi Ah masa sih min? ga percaya aku 
Parmin Iya beneran, nih aku ada buktinya kemarin 
tuh dia door to door bagi-bagi duit ke warga 
desa biar dipilih 
Parmin ** mengirim file video rekayasa palsu ** 
Mukidi Ga mungkin lah, kemarin kan pak Roni lagi 
rapat persiapan buat kampanye seharian, 
lagian mana mungkin pak Roni melakukan 
kampanye hitam kyk gitu. 
Parmin Yee dibilangin kaga percaya. 
Parmin Aku ada bukti lain nih buat kamu tentang 
siapa itu pak Roni yg sebenarnya.  
Parmin ** mengirim gambar rekayasa pak Roni di 
tempat pelacuran ** 
Parmin Ini kelakuan calon kepala desamu yang suci 
itu kalo dibelakang rakyatnya, maen cewe 
mulu. 
Mukidi Astaghfirullah ini mukanya mirip bgt sama 
pak Roni, kamu yakin ini beneran? 
Parmin YAIYALAH, ITU UDAH ADA GAMBAR 
JELAS MASA MASIH GA PERCAYA SIH 
!1!1!11!1! 
Parmin Jadi nanti pas pilkada gausah dipilih tuh 









Mukidi Video sama gambar yang kamu kirim udah 
aku serahin ke polisi buat diteliti 
Mukidi dari hasil penelitian mereka ternyata terbukti 
kalo pesan yg kamu sebarin itu PALSU dan 
rekayasa 
Mukidi Baek-baek dipenjara yah 😜 










Isi pesan suara yang dikirim A: 
“ Eh bro bercanda kan? Yg bener aja masa dilaporin 








LAMPIRAN B: Data Lengkap Riwayat Percakapan 
a. Line Android 
Berikut akan dijelaskan mengenai informasi percakapan lengkap antara kedua aktor yang terdapat 
pada messenger Line di perangkat Android pada tabel B.1. 
SQL Execute code : SELECT * FROM chat_history WHERE id BETWEEN 57113 AND 57131 















Muk kamu tau gak sih 
calon kepala desain pak 








































Iya beneran, nih aku ada 
buktinya kemarin tuh dia 
door to door bagi bagi duit 























Ga mungkin lah, kemarin 
kan pak Roni lagi rapat 
persiapan buat kampanye 
seharian, lagian mana 
mungkin pak Roni 
melakukan kampanye 



















Aku ada bukti lain nih buat 
kamu tentang siapa itu pak 



































 Ini kelakuan calon kepala 
desamu yang suci itu kalo 















Astaghfirullah ini mukanya 
mirip bgt sama pak Roni, 








YAIYALAH, ITU UDAH 
ADA GAMBAR JELAS 
MASA MASIH GA 










Jadi nanti pas pilkada ga 
usah dipilih tuh Roni, pilih 






















































Video sama gambar yang 
kamu kirim udah aku 













dari hasil penelitian mereka 
ternyata terbukti kalo pesan 
yg kamu sebarin itu 
































































b. WhatsApp Android 
Berikut akan dijelaskan mengenai informasi percakapan lengkap antara kedua aktor yang terdapat 
pada WhatsApp messenger di perangkat Android pada tabel B.2. 
SQL Execute code:  SELECT * FROM messages WHERE _id BETWEEN 36962 AND 36982 
 
















Muk kamu tau gak sih calon 
kepala desamu pak Roni itu 




















Iya beneran, nih aku ada 
buktinya kemarin tuh dia door to 
door bagi-bagi duit ke warga 







































Ga mungkin lah, kemarin kan 
pak Roni lagi rapat persiapan 
buat kampanye seharian, lagian 
mana mungkin pak Roni 



































Aku ada bukti lain nih buat 


















Ini kelakuan calon kepala 
desamu yang suci itu kalo 










Astaghfirullah ini mukanya 
mirip bgt sama pak Roni, kamu 









YAIYALAH, ITU UDAH ADA 
GAMBAR JELAS MASA 

























Jadi nanti pas pilkada gausah 










Orang ga jelas gitu dipilih gblok 

















Video sama gambar yang kamu 










dari hasil penelitian mereka 
ternyata terbukti kalo pesan yg 































































c. Telegram Android 
Berikut akan dijelaskan mengenai informasi percakapan lengkap antara kedua aktor yang terdapat 
pada aplikasi messenger Telegram di perangkat Android pada tabel B.3. 
SELECT * FROM MESSAGES WHERE mid BETWEEN 363 and 381 
Tabel B.3 Data Percakapan Telegram Android 




=´ùD  k  Âöm¼±·,œ$9*[MMuk kamu tau 
gak sih calon kepala desamu pak Roni itu 
ternyata orang ga bener       
1 -1 
364 1529493791 
=´ùD   l  ·,œ$m¼±·,œ$9*[Ah masa sih 
min? ga percaya aku 
0 -1 
365 1529493813 
=´ùD  m  Âöm¼±·,œ$59*[hIya beneran, 
nih aku ada buktinya kemarin tuh dia door 




=´ùD                                                      n  
Âöm¼±·,œ$G9*[    ×p°œ   Ç+#‡„   
úŒPU¦vI<?+nG9*[ video/mp4  Ÿ½ 










mid uid date data out media 
éh¾ †×ÎZ   3   Ø         Äµ   æ,ð   
                                                                          
€8
                                                                         
h YVideo Rekayasa.mp4      
367 1529493855 
=´ùD   o  ·,œ$m¼±·,œ$_9*[‘Ga mungkin 
lah, kemarin kan pak Roni lagi rapat 
persiapan buat kampanye seharian, lagian 
mana mungkin pak Roni melakukan 
kampanye hitam kyk gitu. 
0 -1 
368 1529493870 




=´ùD  q  Âöm¼±·,œ${9*[JAku ada bukti 
lain nih buat kamu tentang siapa itu pak 
Roni yg sebenarnya. 
1 -1 
370 1529493907 
=´ùD                                                      r  
Âöm¼±·,œ$9*[    ×PQi   )Ýˆ’    
¨1úŒPU                                                     ì
‰!ØÝ9*[Äµ   ¶¿ws  v•ÖS81Õ2    £d 









mid uid date data out media 
î›¼FD¢z‹@  ´   §2  ¶¿wx  v•ÖS81Õ2    ¦d 
0û-^™E•                                                       
Â  ä¸  ¶¿wy  v•ÖS81Õ2    ¥d 
^<
                                                                       
MsÚà• Ð  þF ¶¿ww  v•ÖS81Õ2    ¢d  
—á'Œr×V   
                                                      ðd 
371 1529493927 
=´ùD  s  Âöm¼±·,œ$§9*[YIni kelakuan 
calon kepala desamu yang suci itu kalo 
dibelakang rakyatnya, maen cewe mulu. 
1 -1 
372 1529493941 
=´ùD   t  
·,œ$m¼±·,œ$µ9*[KAstaghfirullah ini 
mukanya mirip bgt sama pak Roni, kamu 
yakin ini beneran? 
0 -1 
373 1529493957 
=´ùD  u  
Âöm¼±·,œ$Å9*[HYAIYALAH, ITU 
UDAH ADA GAMBAR JELAS MASA 










mid uid date data out media 
374 1529493971 
=´ùD  v  Âöm¼±·,œ$Ó9*[AJadi nanti 
pas pilkada gausah dipilih tuh Roni, pilih 
pak Ade aja 
1 -1 
375 1529493986 
=´ùD  w  Âöm¼±·,œ$â9*[:Orang ga jelas 




=´ùD   x  
·,œ$m¼±·,œ$ò9*[




=´ùD   y  
·,œ$m¼±·,œ$
                                                     :*[JVideo 
sama gambar yang kamu kirim udah aku 
serahin ke polisi buat diteliti 
0 -1 
378 1529494028 
=´ùD   z  ·,œ$m¼±·,œ$:*[`dari hasil 
penelitian mereka ternyata terbukti kalo 










mid uid date data out media 
379 1529494040 
=´ùD   {  ·,œ$m¼±·,œ$:*[Baek-baek 
dipenjara yah ðŸ˜œ 
0 -1 
380 1529494101 
=´ùD                                                      |  
Âöm¼±·,œ$U:*[    ×p°œ   Ç+#‡…   
úŒPU†nb—ìž/U:*[ audio/ogg  º1  <â           
Äµ   
ÆùR˜
                                                                       
                                                                         
?@
                                                                          
                                                                        
B „  
ü•

















mid uid date data out media 
                                                                       
ðŸ’€ 
 
d. Line iOS 
Berikut akan dijelaskan mengenai informasi percakapan lengkap antara kedua aktor yang terdapat 
pada aplikasi messenger Line di perangkat iOS pada tabel B.4. 
SQL excute code : SELECT * FROM ZMESSAGE WHERE Z_PK BETWEEN 182 AND 201 
 
Tabel B.4 Data percakapan Line iOS 





null Muk kamu tau gak sih 
calon kepala desamu pak 





















null Iya beneran, nih aku ada 
buktinya kemarin tuh dia 
door to door bagi-bagi duit 









5 Ga mungkin lah, kemarin 
kan pak Roni lagi rapat 
persiapan buat kampanye 
seharian, lagian mana 
mungkin pak Roni 






















null Aku ada bukti lain nih buat 
kamu tentang siapa itu pak 









null Ini kelakuan calon kepala 
desamu yang suci itu kalo 






5 Astaghfirullah ini mukanya 
mirip bgt sama pak Roni, 





null YAIYALAH, ITU UDAH 
ADA GAMBAR JELAS 
MASA MASIH GA 














null Jadi nanti pas pilkada 
gausah dipilih tuh Roni, 
















5 Video sama gambar yang 
kamu kirim udah aku 






5 dari hasil penelitian mereka 
ternyata terbukti kalo pesan 
yg kamu sebarin itu 






































e. WhatsApp iOS 
Berikut akan dijelaskan mengenai informasi percakapan lengkap antara kedua aktor yang terdapat 
pada aplikasi messenger WhatsApp di perangkat iOS pada tabel B.5. 
SQL Execute code = SELECT * FROM ZWAMESSAGE WHERE Z_PK BETWEEN 97 AND 
115 













































nih aku ada 
buktinya 
kemarin tuh 
dia door to 
door bagi-














































































































































































549730866 Null 🤔 null 
111 3EB07EED28333A3
B7B3B 






























































f. Telegram iOS 
Berikut akan dijelaskan mengenai informasi percakapan lengkap antara kedua aktor yang terdapat 
pada aplikasi messenger Telegram di perangkat iOS pada tabel B.6. 
Tabel B.6 Data Percakapan Telegram iOS 
mid from_id to_id date message media 
3 618816730 614214839 1528042005 
Muk kamu tau gak sih 
calon kepala desamu 
pak Roni itu ternyata 
orang ga bener 
null 
4 614214839 618816730 1528042047 
Ah masa sih min? ga 
percaya aku 
null 
5 618816730 614214839 1528042119 
Iya beneran, nih aku 
ada buktinya kemarin 
tuh dia door to door 
bagi-bagi duit ke 
warga desa biar dipilih 
null 
6 618816730 614214839 1528042126  
    
ªŽ3ñÊºz
                        








mid from_id to_id date message media 
vA4üW´Õ           






41759   Ÿ½   




43070487  ´B  
LBØ  
                          
€8
                                    
7 614214839 618816730 1528042143 
Ga mungkin lah, 
kemarin kan pak Roni 










mid from_id to_id date message media 
buat kampanye 
seharian, lagian mana 
mungkin pak Roni 
melakukan kampanye 
hitam kyk gitu. 
8 618816730 614214839 1528042150 
Yee dibilangin kaga 
percaya. 
null 
9 618816730 614214839 1528042157 
Aku ada bukti lain nih 
buat kamu tentang 
siapa itu pak Roni yg 
sebenarnya. 
null 
10 618816730 614214839 1528042169  
   
¨Ø›&ñÊºz
                        













mid from_id to_id date message media 
                         




9364646   C  




58965  HD  




12158   D  












mid from_id to_id date message media 
54477 ÀªD  
@Dðd 
‚/•z<Ã; 
11 618816730 614214839 1528042177 
Ini kelakuan calon 
kepala desamu yang 
suci itu kalo 
dibelakang rakyatnya, 
maen cewe mulu. 
null 
12 614214839 618816730 1528042186 
Astaghfirullah ini 
mukanya mirip bgt 
sama pak Roni, kamu 
yakin ini beneran? 
null 















mid from_id to_id date message media 
14 618816730 614214839 1528042203 
Jadi nanti pas pilkada 
gausah dipilih tuh 
Roni, pilih pak Ade aja 
null 
15 618816730 614214839 1528042210 
Orang ga jelas gitu 
dipilih gblok amat 
awkoakeoawoaek 😜 
null 
16 614214839 618816730 1528042216 🤔 null 
17 614214839 618816730 1528042766 
Video sama gambar 
yang kamu kirim udah 
aku serahin ke polisi 
buat diteliti 
null 
18 614214839 618816730 1528042783 
dari hasil penelitian 
mereka ternyata 
terbukti kalo pesan yg 
kamu sebarin itu 
PALSU dan rekayasa 
null 












mid from_id to_id date message media 
20 618816730 614214839 1528042815  
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mid from_id to_id date message media 
21 618816730 614214839 1528042825 💀 null 
 
g. Line Windows Phone 
Berikut akan dijelaskan mengenai informasi percakapan lengkap antara kedua aktor yang terdapat 
pada aplikasi messenger Line di perangkat Windows Phone pada tabel B.7. 
SQL execute = SELECT * FROM ChatHistory3 WHERE Id BETWEEN 35 AND 53 
 
Tabel B.7 Data Percakapan Line WindowsPhone 







Muk kamu tau gak sih calon 
kepala desamu pak Roni itu 

















Iya beneran, nih aku ada 
buktinya kemarin tuh dia door to 
door bagi-bagi duit ke warga 
























Ga mungkin lah, kemarin kan 
pak Roni lagi rapat persiapan 
buat kampanye seharian, lagian 
mana mungkin pak Roni 
















Aku ada bukti lain nih buat 
























Ini kelakuan calon kepala 
desamu yang suci itu kalo 









Astaghfirullah ini mukanya 
mirip bgt sama pak Roni, kamu 








YAIYALAH, ITU UDAH ADA 
GAMBAR JELAS MASA 









Jadi nanti pas pilkada gausah 









Orang ga jelas gitu dipilih gblok 
























Video sama gambar yang kamu 









dari hasil penelitian mereka 
ternyata terbukti kalo pesan yg 


































Berikut akan dijelaskan mengenai informasi percakapan lengkap antara kedua aktor yang terdapat 
pada aplikasi messenger WhatsApp di perangkat Windows Phone pada tabel B.8. 
SQL execute code = SELECT * FROM Messages WHERE MESSAGEID between 18 AND 37 
 













Muk kamu tau gak sih 
calon kepala desamu 
pak Roni itu ternyata 













Iya beneran, nih aku 
ada buktinya kemarin 
tuh dia door to door 
bagi-bagi duit ke 


































Ga mungkin lah, 
kemarin kan pak Roni 
lagi rapat persiapan 
buat kampanye 
seharian, lagian mana 
mungkin pak Roni 
melakukan kampanye 













Aku ada bukti lain nih 


































Ini kelakuan calon 
kepala desamu yang 
suci itu kalo 
dibelakang rakyatnya, 







mukanya mirip bgt 
sama pak Roni, kamu 

































Jadi nanti pas pilkada 
gausah dipilih tuh 







Orang ga jelas gitu 











Video sama gambar 
yang kamu kirim 
udah aku serahin ke 
























terbukti kalo pesan yg 
kamu sebarin itu 





























i. Telegram Windows Phone 
Karena informasi yang didapatkan hanya berupa teks dalam 
enkripsi heksadesimal, maka dilakukan pembacaan data 
menggunakan winhex. Tabel B.9 – B.27 menjelaskan urutan 
percakapan yang dilakukan Parmin dan Mukidi pada aplikasi 
messenger Telegram Windows Phone. Gambar 9.1 – 9.19 
menjelaskan bukti hasil analisis yang dilakukan menggunakan 
winhex atas skenario yang dijalankan. 
Tabel B.9 Percakapan 1 Telegram WindowsPhone 
OFFSET Aktor Percakapan 
0000102D Parmin 
Muk kamu tau gak sih calon 
kepala desamu pak Roni itu 
ternyata orang ga bener 
Hasil pencarian dengan winhex: 
 
Gambar B.1 Bukti percakapan 1 Telegram WindowsPhone 
 
Tabel B.10 Percakapan 2 Telegram Windows Phone 
OFFSET Aktor Percakapan 
00000FD5 Mukidi 
Ah masa sih min? ga percaya 
aku 






Gambar B.2 Bukti percakapan 2 Telegram WindowsPhone 
 
Tabel B.11 Percakapan 3 Telegram Windows Phone 
OFFSET Aktor Percakapan 
00000F31 Pa`rmin 
Iya beneran, nih aku ada 
buktinya kemarin tuh dia door 
to door bagi-bagi duit ke 
warga desa biar dipilih 
Hasil pencarian dengan winhex: 
 
Gambar B.3 Bukti percakapan 3 Telegram WindowsPhone 
 
Tabel B.12 Percakapan 4 Telegram WindowsPhone 
OFFSET Aktor Percakapan 
00000E28 Parmin 
** mengirim file video 
rekayasa palsu ** 





Gambar B.4 Bukti percakapan 4 Telegram WindowsPhone 
 
Tabel B.13 Percakapan 5 Telegram WindowsPhone 
OFFSET Aktor Percakapan 
00000D59 Mukidi 
Ga mungkin lah, kemarin kan 
pak Roni lagi rapat persiapan 
buat kampanye seharian, 
lagian mana mungkin pak 
Roni melakukan kampanye 
hitam kyk gitu. 
Hasil pencarian dengan winhex: 
 






Tabel B.14 Percakapan 6 Telegram WindowsPhone 
OFFSET Aktor Percakapan 
00000D01 Parmin Yee dibilangin kaga percaya. 
Hasil pencarian dengan winhex: 
 
Gambar B.6 Bukti percakapan 6 Telegram WindowsPhone 
 
Tabel B.15 Percakapan 7 Telegram WindowsPhone 
OFFSET Aktor Percakapan 
00000C7D Parmin 
Aku ada bukti lain nih buat 
kamu tentang siapa itu pak 
Roni yg sebenarnya. 
Hasil pencarian dengan winhex: 
 
Gambar B.7 Bukti percakapan 7 Telegram WindowsPhone 
 
 
Tabel B.16 Percakapan 8 Telegram WindowsPhone 
OFFSET Aktor Percakapan 
00000609 Parmin 
Ini kelakuan calon kepala 
desamu yang suci itu kalo 
dibelakang rakyatnya, maen 
cewe mulu. 





Gambar B.8 Bukti percakapan 8 Telegram WindowsPhone 
 
Tabel B.17 Percakapan 9 Telegram Windows Phone 
OFFSET Aktor Percakapan 
0000069C Parmin 
** mengirim gambar rekayasa 
pak Roni di tempat pelacuran 
** 











Tabel B.18 Percakapan 10 Telegram WindowsPhone 
OFFSET Aktor Percakapan 
00000585 Mukidi 
Astaghfirullah ini mukanya 
mirip bgt sama pak Roni, 
kamu yakin ini beneran? 
Hasil pencarian dengan winhex: 
 
Gambar B.10 Bukti percakapan 10 Telegram WindowsPhone 
 
Tabel B.19 Percakapan 11 Telegram Windows Phone 
OFFSET Aktor Percakapan 
00000501 Parmin 
YAIYALAH, ITU UDAH 
ADA GAMBAR JELAS 
MASA MASIH GA 
PERCAYA SIH !1!1!11!1! 
 
Hasil pencarian dengan winhex: 
 






Tabel B.20 Percakapan 12 Telegram WindowsPhone 
OFFSET Aktor Percakapan 
00000485 Parmin 
Jadi nanti pas pilkada gausah 
dipilih tuh Roni, pilih pak 
Ade aja 
 
Hasil pencarian dengan winhex: 
 
Gambar B.12 Bukti percakapan 12 Telegram WindowsPhone 
 
 
Tabel B.21 Percakapan 13 Telegram WindowsPhone 
OFFSET Aktor Percakapan 
00000411 Parmin 
Orang ga jelas gitu dipilih 
gblok amat awkoakeoawoaek 
😜 
 
Hasil pencarian dengan winhex: 
 






Tabel B.22 Percakapan 14 Telegram WindowsPhone 
OFFSET Aktor Percakapan 
00000411 Mukidi 🤔 
Hasil pencarian dengan winhex 
 
Gambar B.14 Bukti percakapan 14 Telegram WindowsPhone 
 
Tabel B.23 Percakapan 15 Telegram WindowsPhone 
OFFSET Aktor Percakapan 
00000351 Mukidi 
Video sama gambar yang 
kamu kirim udah aku serahin 
ke polisi buat diteliti 
 
Hasil pencarian winhex: 
 
Gambar B.15 Bukti percakapan 15 Telegram WindowsPhone 
 
Tabel B.24 Percakapan 16 Telegram WindowsPhone 
OFFSET Aktor Percakapan 
000002B9 Parmin 
dari hasil penelitian mereka 
ternyata terbukti kalo pesan 








Hasil pencarian winhex: 
 
Gambar B.16 Bukti percakapan 16 Telegram WindowsPhone 
 
Tabel B.25 Percakapan 17 Telegram WindowsPhone 
OFFSET Aktor Percakapan 
00000265 Parmin Baek-baek dipenjara yah 😜 
 
Hasil pencarian dengan winhex: 
 






Tabel B.26 Percakapan 18 Telegram WindowsPhone 
OFFSET Aktor Percakapan 
0000011D Parmin ** mengirim pesan suara ** 
 
Hasil pencarian dengan winhex: 
 
Gambar B.18 Bukti percakapan 18 Telegram WindowsPhone 
 
Tabel B.27 Percakapan 19 Telegram WindowsPhone 
OFFSET Aktor Percakapan 
00000C8 Parmin 💀 
 
Hasil pencarian dengan winhex: 
 
 








LAMPIRAN C: Data Aplikasi Messenger 
Pada tabel C.1 dijelaskan mengenai data yang terdapat pada setiap Aplikasi Messenger pada setiap 
sistem operasi yang digunakan pada penelitian ini. 
Table C.1  Data Aplikasi Messenger 
 























































key_id - ZID 
ZTANZAI
D 
- ServerId KeyId 
Unidentifie
d 
User ID mid jid uid ZMID 
ZWHATS
APPID 
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